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Abstract: The proliferation of the Internet has given opportunities on different entities to share resources or 
conduct business transactions. However, how to establish trust among strangers without prior relationship and 
common security domain poses much difficulty for these activities. To resolve these problems, a promising 
approach known as Automated Trust Negotiation (ATN), which establishes the trust between strangers with 
iterative disclosure of credentials and access control policies, is proposed. In this paper, a comprehensive survey of 
research on ATN is presented, and some basic techniques, e.g. negotiation model and architecture, access control 
policy specification, credential description and credential chain discovery, are introduced and compared. Then 
based on the analysis of the shortcomings and problems of the techniques, the trend of research and application is 
discussed. All these work may contribute to the further work on trust establishment for entities with privacy 
protection and autonomy in open internet. 
Key words: information security; trust negotiation; access control policy; credential; negotiation strategy 

摘  要: 在 Internet 日益孕育新技术和新应用的同时,交互主体间的生疏性以及共享资源的敏感性成为跨安全
域信任建立的屏障.自动信任协商是通过协作主体间信任证、访问控制策略的交互披露,逐渐为各方建立信任关
系的过程.系统介绍了这一崭新研究领域的理论研究和应用进展情况,并对信任协商中的协商模型、协商体系结
构、访问控制策略规范、信任证描述及发现收集、协商策略及协商协议等多项关键技术的研究现状进行分析

和点评,最后针对目前研究工作中存在的一些问题,对未来的研究方向及工作进行展望.通过对自动信任协商的
研究及其进展的介绍,希望有助于在维护开放网络中主体自治性和隐私性的同时,研究更高效、实用的信任自动
建立技术. 
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近年来,基于网络的商务、政务以及科学实验活动逐渐成为一种主流应用模式,因此,网络环境下的资源共
享和业务协作理论、方法和实现机理成为当前计算机技术的主要方向之一,其中,“如何在分布式计算环境中的
通信和交易主体间建立信任关系”成为一个重要问题.传统的访问控制技术主要基于请求方的身份进行授权,需
要设定统一的安全管理域.然而,在开放的互联网中,由于参与主体数量的规模大、运行环境的异构性、活动目
标的动态性以及自主性等特点,各资源主体往往隶属于不同的权威管理机构,使得基于身份的访问控制技术在
跨多安全域进行授权及访问控制时显得力不从心,暴露出许多弱点.因此,需要寻求一种更为有效的信任关系建
立方法,实现从基于身份的访问控制技术到新技术的转化. 

1996 年,AT&T 实验室的 Blaze 等人首先提出信任管理(trust management,简称 TM)的概念[1,2],为解决分布
式环境中新应用形式的安全问题提供了新思路 ,Winsborough 等人 [3]称这类信任管理系统为基于能力

(capability-based)的授权系统,它们仍需要服务方预先为请求方颁发指定操作权限的信任证,无法与陌生方建立
动态的信任关系.依赖主体属性(property-based)授权,是为陌生方之间建立信任关系的一种有效方法[4],Li 等人
提出了一种基于角色的信任管理框架(role-based trust-management framework,简称 RT)[5,6],代表了信任管理的
最新研究水平. 

由于信息安全的隐患源于多个方面,在对陌生方建立信任所依赖的属性信任证和访问控制策略中,都可能
泄露交互主体的敏感信息,特别是陌生方之间很难再协定出彼此信任的第三方,来协助它们建立信任关系;在基
于“服务为中心”的网格计算(grid computing)环境、应急处理、供应链管理和在线服务等具有多个安全管理自
治域的应用中,为了实现多个虚拟组织间的资源共享和协作计算,需要通过一种快速、有效的机制为数目庞大、
动态分散的个体和组织间建立信任关系,而服务间的信任关系常常是动态地建立、调整,需要依靠协商方式达
成协作或资源访问的目的,并能维护服务的自治性、隐私性等安全需要. 

为解决上述问题,Winsborough等人[3]提出了自动信任协商(automated trust negotiation,简称 ATN)的概念,并
成为当前的一个重要研究方向,它是“通过信任证、访问控制策略的交互披露,资源的请求方和提供方自动地建
立信任关系”[3,7].迄今为止,ATN 的研究已得到迅速发展,提出了多种领先的研究方法和技术,但是,ATN 整体性
研究工作尚处于初级阶段,就其研究和应用前景来看,是一个值得予以关注的方向.本文主要是较为全面地分析
了ATN研发内容及相关工作,并通过对应用需求和关键技术问题的比较分析,基于我们的研发实践工作,提出了
未来的技术发展趋势,以使得读者能够全面、准确地了解这一新兴领域的研究进展. 

本文第 1节简要介绍 ATN中解决的主要问题和研究内容.第 2节对当前 ATN的前瞻性研究工作现状进行
阐述分析.第 3节介绍 ATN的实现及主流应用领域.第 4节分析当前工作存在的不足并展望新的研究契机.第 5
节为结束语. 

1   自动信任协商的研究问题 

跨安全域的联合协作属于组织频繁变化的

活动(如图 1所示),ATN主要研究跨多安全域的
信任建立问题,下面结合实例 1 简要说明目前
面临的问题,并由此引出主要研究内容. 

实例 1(医疗紧急救助). 在对 Alice实施的
一次医疗急救中 ,急救中心 FirstAid 需要向
Alice曾就医的医院Hospital请求访问其电子病
历 R,然而,R涉及到 Alice的个人隐私信息,属于
敏感资源,所以,Hospital 制定了相应的保护资
源 R的访问控制策略:只有 Alice本人及急救中
心才能调阅 R.在协议消息交互过程中,各方会
根据其独立的协商策略(strategy)披露相应的消息项,如,FirstAid只要提交当地卫生署为其签发的急救中心信任

  

 

 

Fig.1  Trust negotiation across multiple security domains 
图 1  跨安全域的自动信任协商 
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证,就能快速地访问到病历 R. 
因此,建立跨安全域之间的信任通常面临着如下几项本质问题:(1) 当隶属类似于实例 1 中的机构 FirstAid

和 Hospital 两个独立安全域的陌生主体进行资源访问时,如何提供一种有效的方法和机制,以动态地建立两者
的信任关系?(2) 当开放网络中的协商主体在维护其自治性和隐私性时,需要什么样的访问控制策略和信任证
(如实例 1 中 Hospital 制定的访问控制策略和 FirstAid 拥有的信任证)?(3) 对资源的访问控制结论,不再是单纯
的 Yes 或 No,需要根据各自的协商策略给出相应的提议,以支持进一步的协商:既要实施信息保护,又要达成联
合协作.因此,如何建立协商策略机制以兼顾二者的要求?(4) 此外,信任的建立将依赖于一套完整的协议,例如,
在实例 1中体现为机构 FirstAid和 Hospital的消息交互过程. 

概括地讲,基于 ATN的工作原理和应用需求(如图 2所示)的研究主要涵盖 4个方面:体系结构及基础模型、
访问控制策略及信任证、协商策略(strategy)、协商协议. 

 

 

 

 

 

Fig.2  The work principal of ATN application 
图 2  ATN应用的工作原理 

从 ATN的研究和应用角度出发,文献[8,9]提出 3项基本要求:(1) 自动化(automated),即易于应用,避免过多
的人工交互,具有可扩展性的管理能力;(2) 普适性(ubiquitous),即能够以一项网络服务的形式提供;(3) 应用独
立性(application independence),即具有一定自治性维护能力,适合分布式管理机制. 

2   自动信任协商研究现状分析 

目前,ATN 的研究已经得到国际学术界的广泛关注,BYU 大学 ISRL 实验室的 Seamons 和 UIUC 大学
Winslett等人联合承担了 ATN的研究项目 TrustBuilder[7−10],前者主要担负 ATN应用系统的研制;后者主要从事
关键理论和技术的突破.他们开展了大量的研究工作,奠定了扎实的应用基础.此外,Stanford 大学的“动态协作
的快捷管理(agile management of dynamic collaborations,简称 AMDC)”项目和 NAI实验室的“基于属性访问控
制(ABAC)”项目[11,12]也在开展有关 ATN的理论和应用研究;其他如 IBM Haifa研究院的 Trust Establishment项
目[13]、德国 Hannover大学的 PeerTrust项目[14,15]也在积极从事相关的研究和应用工作. 

2.1   基础体系结构和模型 

2.1.1   体系结构 
ATN体系结构是基于 P2P(peer to peer)的协作模式.文献[3]提出了一种 ATN应用层体系结构,该体系结构

采用访问控制策略保护敏感信任证,消息类型包括信任证请求和信任证提交两类,从而实现了双方的信任攀升
式建立,但是,该结构明显的不足之处在于,它所描述的受保护资源类型单一.随着 ATN 研究工作的逐渐深入,文
献[16,17]提出了一种与 ATN研究和应用更相一致的技术体系结构,该结构较清晰地勾绘出当前 ATN的研究内
容及其层次结构,并强调了访问控制策略的核心地位,泛化了受保护资源的类型,不但包括属性信任证,还包括
访问控制策略本身,同时还涉及到“协商策略”和“协商协议”等技术.尽管如此,该体系结构还未完整体现出 ATN
的特殊应用环境,如开放的网络体系下,信任证的分散式存储等特征.此外,在文献[18]的未来工作展望中,还提及
将双方式 ATN扩展到多方安全计算的想法,但迄今为止,尚未有公开的研究结论. 
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2.1.2   模型与框架 
Winsborough等人在提出 ATN概念的同时,还相应地定义了 ATN的抽象模型,将双方实体间的信任建立抽

象为构造一条信任证披露序列(credential disclosure sequence). 
定义 1(ATN 抽象模型)[13]. 设请求方信任证集为 ClientCreds ,提供方信任证集为 ServerCreds ,对于每份信

任证 C的保护,记作 ( )clientgov c 或 ( )servergov c ,协商的信任证披露序列定义为 

{Ci}i∈[0,2n+1]=C0,C1,…,C2n+1,其中 n∈N, C2i⊆ClientCreds, C2i+1⊆ServerCreds. 
该模型较为简洁,其贡献在于抽象出双方信任建立过程的状态表示,后续许多研究工作都沿用了该思路. 
Yu等人[16]提出披露树(disclosure tree)模型表述 ATN的状态,并证明了信任协商的目标就是构造出一棵信

任证完全披露树.Winsborough等人[11,12]则基于信任证描述语言 RT0,定义了 ATN框架[12]. 
在这 3类 ATN的模型和框架中,披露序列和完全披露树是等价并可相互转换的;披露序列简洁、直观地表

示出信任证的披露过程;披露树则进一步描述了策略、信任证的结构关系.但是,为了简化协商策略的研究,披露
树存在的一个显然不足是采用命题式语言描述信任证,不过文献[18]在其后续的工作中对此进行了扩展.ATN
框架主要针对的是 RT0信任证语言,具有清晰的语法、语义,同时,该框架首次较为完整地抽取出 ATN模型中的
关键元,将协商主体的状态定义为有限域上的四元组配置,特别是将很先进的敏感信息保护技术 Ack统一进来. 

2.2   访问控制策略与信任证 

2.2.1   访问控制策略 
访问控制策略属于 ATN 研究的一项关键内容[11,19,20],它规定了访问受保护资源所需提供的信任证集.尽管

Internet 颇具随意性,但并不能要求策略语言包罗万象,关键在于:倘若策略语言表达力过分强大,整个系统的策
略一致性检查器将变得极为复杂.所以,必须对访问控制策略进行合理的约束,才能保证 ATN的可应用性. 

Seamons 等人[19]通过分析 4 类访问控制策略语言,总结出信任协商策略语言需要满足的要求.其中一项关
键特征是强调单调性(monotonicity),因为在分布式广域协作环境中,很难判断某实体不拥有某种信任证.例如,
某策略定义:如果你不是 ACM 的会员,就可以访问某类服务.在分布式环境中,用户只要不提供 ACM 颁发的信
任证就能访问该服务,这就违背了策略定义的本意.换言之,单调性就是保证在披露信任证减少的条件下,不会
导致最终授权集的增加.对于访问控制策略的规范和管理,Leithead 等人[21]基于本体论(ontology)来研究如何在
避免敏感信息泄漏的同时,简化策略的管理工作;而 Skogsrud等人[22]借助状态机描述了ATN中访问控制策略的
结构,并探讨了策略的生命周期管理等问题. 
2.2.2   属性信任证 

属性信任证是一种经权威中心(信任证颁发机构)签名的数字断言,且具有可存储性和可验证性.信任证中
包括所有方的属性信息,其优势在于能够为陌生方进行授权,从而无须为信任证建立统一的管理机构. 

Winsborough等人[3]最初提及的信任证概念,并不直接支持委托授权.Li等人[5,6]提出的 RT语言描述的信任
证,能够方便于权限的委托,为 ATN 的广泛应用奠定了良好的基础.在广域网络环境中,进行访问控制决策需要
包括从授权源到请求方信任证链的发现过程,Li 等人[6]主要针对 RT0 中描述的信任证类型,研究了信任证的图
形化表示,并给出了一种基于目标制导的信任证链发现和收集(credential chain discovery and collection)算法,该
算法从一个访问控制查询开始,寻找同该查询相关的信任证,避免考虑与本地的访问控制决策不相关的大量信
任证,既适用于信任证集中存储,也适用于信任证分布式存储. 
2.2.3   信息的敏感性 

访问控制策略和信任证属于 ATN 中的特殊资源.与一般的文件、服务资源相类似,策略和信任证中也可能
包含敏感信息.综合来说,目前所研究资源(主要指访问控制策略和信任证)涉及的敏感信息不外乎两大类: 

(1) 资源的内容敏感:访问控制策略本体(实例 2),信任证中的某些属性值(实例 3),属于显式敏感信息; 
(2) 资源的拥有敏感:协商方的响应和信息流动会隐式地暴露其保密信息(实例 4),属于隐式敏感信息. 
实例 2. A公司制定了一项秘密联合计划,协定只有 B公司的 CEO和 C公司的职员才能访问 A公司的专用

资源 R,访问控制策略为 R←(CB.titile=“CEO”)∨CC,CB,CC为信任证.如果该策略公开,势必会暴露其合作的伙伴. 
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实例 3. Alice的驾照 C属于交通部门颁发的信任证,但在某些情况下,Alice并不希望将其中的年龄属性值
age随意提供给陌生方,也就是说,C.age属于信任证中的敏感属性. 

实例 4. Alice属于某保密组织 S的成员,拥有 S为其颁发的信任证 C,如果单纯制订 C的访问策略 P,Alice
在向 C的请求方披露策略 P或无响应时,都会隐式地暴露 Alice是否拥有 C的事实. 

Seamons,Winslett 等人[9]从信任证角度划分出属性敏感信任证(attribute-sensitive credential)和拥有敏感信
任证(possession-sensitive credential)两类,分别包含在上述的显式和隐式敏感信息分类范围内. 
2.2.4   敏感信息的保护 

出于对访问控制策略中敏感信息的保

护,Seamons 等人[8]提出策略图(policy graph)的概
念,采用不带量词和否定关系的一阶谓词表示访
问控制策略.策略图为一有向无环图,其终止节点
为资源 R,其余节点由保护资源 R的访问控制策略
组成.例如,对实例 2 所述的敏感策略,对应的策略
图如图 3所示. 

Yu,Winslett 等人[20,9,23]提出了一套细粒度的

资源保护方案——UniPro(unified scheme for resource protection),为体现应用的广泛性和灵活性,UniPro并未绑
定到一种特定的访问控制策略语言.Yu 区分了策略的可满足性和可视性(visible),例如,对资源 R 制定的保护策
略记作 R:P,P仅仅是访问控制策略的一个标识,具体内容为 p=content(P).如果 P是可满足的,并不保证 p是可视
的,即:不一定会向协商对端披露 P的内容 p. 

Yu等人[18]提出了策略过滤(policy filter)和策略迁移(policy migration)的方法,分别用于解决信任证中可能
涉及的两类敏感信息.其中,策略过滤是对信任证中的敏感属性设置一层新的访问控制策略;策略迁移的核心思
想是:将保护拥有性敏感信任证的策略迁移到其他可公开披露信任证之上.Winsborough 和 Li 等人[11,12,24]以 RT
为基础,引入属性确认策略(attributed acknowledge policies,简称 Ack)的概念,可用于保护信任证中涉及的两类
敏感信息.Ack 策略与访问控制策略的一个典型差异是:主体 a 可以采用 Ack 策略,保护其并不一定拥有的敏感
属性 t,也就是说,虽然主体 a披露了 Ack[t]策略,但并不能判定 a是否具有属性 t. 

就资源体的拥有敏感保护而言,无论采用什么方案,其制订和应用过程都需要大量的额外工作.安全协议在
信息安全领域占有主导地位,相应地,借助成熟的安全协议保护敏感级别高的信息,成为值得推广的方法. 

在实例 4中,当具有这类属性特点的两个主体交互时,就会产生回环策略依赖问题,这是 ATN中一个非常棘
手的问题.Li等人[25]将该问题抽象为双方安全函数评估(secure function evaluation)问题,并提出了相应的解决方
案——不经意的基于签名信封方案(obvious signature-based envelope,简称 OSBE).最近,Holt,Bradshaw等人[26,27]

提出了 Hidden Credential 技术,借鉴基于身份密码系统思想,将协商方拥有的信任证作为“私钥”,实现属性与身
份的关联,实现了一套高效信任证披露协议. 

就这些技术而言,策略图需要将访问控制策略进行层次化组织 ,在实际应用中 ,当涉及到类似 XACML, 
SAML 等复杂的策略语言时,层次组织将会是一项繁杂的工作.策略过滤利用访问控制策略保护敏感信任证,这
本身仍属于传统的信息保护技术,而策略迁移的思路虽巧妙,但存在的缺陷[11]在于:攻击者可以记录多次协商响
应动作,当向协商方的两次不同信任证请求出现披露策略雷同情况时,就会泄露信任证的拥有信息;此外,策略
迁移由于采用无关策略控制其他可公开信任证的披露,容易导致协商的意外失败.Ack 方案则要求对协商方并
不拥有的敏感资源也制订保护策略,当涉及的属性组特别庞大时,势必会导致生成太多的冗余策略,对策略的管
理和应用都是不小的负担.安全协议的设计与应用同样也要基于特定的假设条件,例如,OSBE 协议的应用存在
两方面的限制:一是协商主体的保密信任证必须是由同一个信任证权威机构颁发;另一个是需要协商方无条件
信任协商对端的公钥[27]. 

Employee(X) 

Company(X)=“A”

Company(X)=“B” 

Rank(X)=“CEO” 

Resource: R 

Fig.3  Policy graph of the second example 
图 3  实例 2的策略图
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2.3   协商策略 

Winsborough 等人[3]将协商状态抽象为资源请求方和提供方之间信任证披露序列 Q={C1,C2,…,Cn}的构造
过程,如果协商过程中每份信任证 Ci都是可公开的,则称 Q为安全披露序列(safe disclosure sequence).在协商双
方对隐私信息的自治保护技术控制下,一个显然的问题就是:如何控制这条披露序列的生成? 

Winsborough等人[3]首次提出协商策略的概念,意在控制信任关系的合理建立,并提出 3项约束条件:可完成
性、可结束性和高效性.据此提出了两种协商策略:一种是积极(eager)策略,要求协商方在接收到协商对端披露
的信息后,披露所有可满足访问控制策略保护的信任证;另一种是谨慎(parsimonious)策略,协商双方在披露足量
的访问控制策略后才会披露所需的信任证.积极策略往往会披露过多与信任建立无关的信任证;而在谨慎策略
中,协商者从信任标的出发,按照严格受控的方式,通过交换指定的访问控制策略,尽可能地减少无关信任证的
披露.这两种协商策略控制的协商交互次数与两方持有的信任证数量呈线性关系[3,28]. 

Yu 等人[28]在对上述两类策略进行研究的基础上,提出了削减(prunes)协商策略,该策略属于一种改进型的
回溯策略,按深度优先方式对“安全披露序列”空间进行搜索.由于削减策略是一种暴力搜索策略,虽然完备但搜
索代价颇为昂贵——在最坏情况下,通信量和计算量与双方拥有的信任证数量呈指数关系.为了降低复杂度,削
减策略通过监控协商方的交互状态(当对某些信任证的请求失败且尚未达到新信任级别的情况下,采用一种避
免重发对这类信任证的请求,或对这类信任证请求的监控机制),能够在有效减小安全披露序列搜索空间的同
时,尽可能地保证协商的成功率.经过 Yu等人[28]的证明,削减策略是高效且完备的,其通信复杂度为 O(n2),其中 n
为双方请求的信任证数目,计算复杂度为 O(mn),n,m 分别为双方拥有的信任证和访问控制策略数目.Yu 等 
人[16,17,19,28,29]对协商策略进行了深入研究,并将其规范为集合上的映射. 

值得注意的是,鉴于ATN所研究主体的自治性特征,各主体的协商策略具有差异性,如何保证理论上存在的
信任关系能够自动协商建立?这就需要研究协商策略间的互操作性问题.Yu 等人[20,16]采用图论的研究方式,在
披露树概念的基础上,演绎出披露树策略(disclosure tree strategy,简称DTS)来控制披露树的生成.经证明,披露树
策略可以生成封闭披露树策略族(DTS family).族的概念保证协商方只要从同一披露树策略族选取协商策略,就
能满足协商的互操作性,封闭性则保证了协商方可以最大限定地自由选择信息的披露方式.也就是说,如果向封
闭的披露树策略族增加新的披露树策略,将不会再构成一个新的披露树策略族. 

2.4   协商协议 

在 TrustBuilder 项目中,以统一的资源保护方案为基础,并嵌入协商策略技术,通过定义“空”消息项为协商
失败信号等,构成 UniPro 协议[18,20].出于对访问控制策略的保护,UniPro 协议将策略披露细分为策略声明披露
(policy declaration disclosure)和策略定义披露(policy defination disclosure)两类.同时,借鉴披露树的表示方法,采
用 UniPro树表示协商状态,基于 DTS族的原理,UniPro协议同样构造出 UTS(UniPro tree strategy)族,用于保证
协商策略的互操作性. 

在基于属性访问控制(ABAC)项目中,基于 RT0 语言,定义了信任目标图(trust target graph,简称 TTG)协 
议[11].TTG 为一有向无环图,由协商双方共同构造而成.TTG 协议交互包含 3 种消息类型:TTG 更新消息、协商
成功消息和协商失败消息.当协商方接收到TTG消息时,则对其储存的信任目标图进行更新;当接受到协商成功
消息时,表示原始标的为可满足状态;当接受到协商失败消息时,表示原始标的为不可满足状态,或双方共享的
信任目标图无法继续得到更新.由于 TTG协议是绑定到具有清晰语法、语义的信任管理语言 RT0,因此,节点处
理算法的可操作性要比 UniPro协议具有一定的优势. 

3   信任协商系统及其应用 

近几年是 ATN 的理论和技术研究的主要发展时期.在系统实现方面,主要体现为对传统安全传输协议的扩
展以及研制相应的 ATN中间件;在系统应用方面,则主要集中在网格计算和移动通信领域等. 
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3.1   ATN的实现 

Hess和 Jacobson等人[30]通过扩展 SSL/TLS握手协议,增加了 ATN功能,称为 TNT(trust negotiation in TLS)
协议,在握手阶段,通过协商方式交换信任证,客户方同样也可对服务方进行鉴别,提供了高级的 C/S 认证服务,
克服了原始 SSL/TLS协议采用简单 C/S认证方式存在的缺陷[30]. 

TrustBuilder[10,23]是目前唯一用于自动信任协商的中间件,它采用 TNT 协议保证信息传输的安全性. 
TrustBuilder中的协商 Agent内部运行结构如图 4所示.其中,“策略一致性验证器”属于信任管理和 ATN中的研
究热点,它既能根据请求方的访问控制策略,计算出满足策略的信任证集,也能够判定请求方披露的信任证集是
否满足其访问控制策略.Smith 等人[10]还专门研究了将信任管理中的“一致性验证器”用于 ATN 所需进行的 
扩展. 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  The structure of TrustBuilder negotiation agent 
图 4  TrustBuilder协商主体的内部结构 

3.2   ATN的应用 

从 ATN的研究伊始,研究人员就关注着其潜在的应用前景,目前已经涉及到网格计算[15]、Semantic Web[14]

和移动通信[31]等多个应用领域. 
在GT3中,网格安全基础设施GSI的认证和授权分别是基于X509身份证书和访问控制列表(grid-mapfiles)

完成的.然而,这种机制存在诸多不足:首先,在多数应用场景中,参与方通常来源于特定的组织或团体,具有一定
的属性,所以兼容基于属性授权方式很有必要;其次,GT3 继续沿用 GT2 的授权机制,将远程用户的授权信息存
储在本地的 grid-mapfiles文件,该文件又将用户 X.509证书中标识的身份映射到本地标识上(一般为系统账户),
维护数量庞大的身份证书库,势必会影响Grid安全基础设施的可扩展性和灵活性;最后,虽然新的GT4框架中将
遵循WS系列安全规范,但都尚未考虑信任证中的敏感信息保护,具备了 ATN功能的 Grid安全基础设施会占据
许多方面的优势[15]. 

近年来,移动通信技术得到飞速发展,而移动设备在跨安全域间的活动最具动态性,建立信任关系所面临的
问题也尤为突出.但移动设备的计算能力是非常具有局限性的,很难独立部署一套完整的 ATN 系统.文献[31]介
绍了一种 Surrogate Trust Negotiation方法来缓解协商对节点性能的要求,该方法将 ATN的核心功能(例如一致
性验证器)从那些“瘦”客户端剥离出来,实现移动设备代理与其他安全域主体的协商功能. 

4   现有研究工作的不足及展望 

4.1   现有工作的不足 

目前,ATN的研究虽颇具成果,应用领域也不断扩展,但研究内容仍有待不断深入和拓展. 
首先,如何建立有效的基础信任模型?现在,ATN的信任决策模型仍凸显单薄,Yu寄希望于将 TM和 ATN通
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过一个有机模型融合起来[18].而在现实社会中,陌生方之间信任的确立往往需要凭借主观和非主观信任相结合
的方式.主观信任(计算信任)模型[2]的研究比 ATN 的研究起步要早,它主要侧重于从主观性入手研究信任的数
学模型,解决信任的表述、度量、推导和综合运算等问题.因此,探究一种综合式的信任模型将为跨域协作提供
更有力的理论基础; 

其次,访问控制策略是 ATN 中的一个重要研究内容,时至今日,有关策略语言的研究仍属于一个热点.ATN
的广泛实用需要表达力强、计算效率高而且使用友好的策略语言来支持.策略语言不仅局限于对信任证属性的
约束,而且要能够表达跨安全域间复杂的委托约束关系.目前,文献[5]提出的RT语言在这方面已初见端倪.同时,
在访问控制策略动态变化的情况下,需要研究其对协商策略的影响,即二者间的一致联动关系; 

第三,从协议角度研究协商策略的安全性.协商策略主要控制协商协议的交互过程,对于传统的协议,交互
消息项是一一对应的;但对于协商策略的消息迁移,不同的本地资源会对应不同的消息映射.这样,在安全协议
中容易出现的各类攻击,就同样会在策略协商过程中出现.所以,在保证策略能够互操作的同时,切不可忽视由
于策略间交互可能引入的安全漏洞.例如,在对策略迁移的弱点评述中[11],就属于攻击者发起的主动攻击,通过
分析协商协议交互信息,从而获取主体是否拥有保密信任证的信息. 

第四,提供统一的敏感信息保护方案.目前,针对典型的敏感信息泄漏问题包括多项技术,如 Ack、策略过滤、
策略迁移以及 UniPro方案等.从安全协议从发,更多时候需要借助一些经典的密码协议,例如 OSBE等协议的应
用,一些研究人员也逐渐提出新的想法,“如何能够将零知识证明、公平交易等经典的密码协议技术无缝平滑地
集成到 ATN 中?”.但这些技术在某种程度上具有重叠性,例如 Ack 技术完全包含策略过滤技术.因此,将这些技
术和协议纳入统一体系下,将更有助于研究适用的 ATN系统中间件. 

4.2   ATN研究的展望 

在其他领域,有关协商和隐私信息保护的研究相对成熟,能否借鉴这些领域的研究方法和结论呢?如电子商
务和MAS(multi-agent system)中对交易协商的研究,包括了博弈论(game theory)、启发式搜索等方法.在 ATN中,
具有自治性的协商方依靠策略来指导行为活动:一方面,出于对隐私信息的保护,各方都会制订最优策略;另一
方面却不希望过分严格的策略影响协商的成功率和效率.同时,多级数据库(multilevel database)、统计数据库
(statistical database)和演绎数据库(deductive database)中对推演控制(inference control)的研究[11],便于防范攻击
者利用多次查询得到的结论破解私密信息.此外,信任协商具有与现实生活组织行为活动相一致的属性特征,既
要维护信息的隐私性,又要促使资源的广泛共享和协作的顺利进行. 

5   结束语 

自动信任协商技术解决了跨多安全域隐私保护、信任建立等问题,成为广域安全协作中一个崭新的研究领
域,其研究和应用在国际上倍受关注.伴随着 Internet技术的发展、商务信息的全球化,其应用领域也将不断拓展.
同时,任何一种新技术从它的诞生、发展到被广泛接受,都需要进行不断的探索和实验.因此,了解动态、开放网
络环境下协作的迫切需求,把握当前国际上ATN的研究现状,继续展开深入的研究,将有助于维护多安全域协作
中主体的自治性及隐私性,乃至构建开放网络中可信协作的基础设施. 
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