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Abstract: Message delivery protocols are among the most important mechanisms in a mobile Agent system since 
cooperating mobile Agents need to communicate with each other. In this paper, a generic framework is presented for 
designing mobile Agent message delivery protocols. The framework uses a flexible and adaptive mailbox-based 
scheme, which associates each mobile Agent with a mailbox while allowing the decoupling between them, i.e., a 
mobile Agent can migrate to a new site without bringing its mailbox. By separating the concerns of locating the 
mailbox of a mobile Agent and delivering a message to the Agent, a large space of protocol design with flexibility is 
obtained. Using a three-dimensional model based on the scheme, the generic framework not only covers, as 
particular cases, several known protocols, but also allows for the design of new ones suited for various application 
requirements. By extensive simulation experiments, trade-offs between design parameter selection and their impact 
on the performance of derived protocol are analyzed. The conclusion of analysis can be used to guide applications 
of the framework. 
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摘  要: 移动 Agent 的通信机制应满足位置透明性、可靠性、高效性、异步性、自适应性等需求.提出一种通

用的移动 Agent 通信框架,以支持在各种应用需求下的移动 Agent 通信协议的设计.该框架基于一种灵活的信箱

机制,为每个移动 Agent 分配一个信箱作为消息缓冲,同时允许 Agent 及其信箱相互分离,独立迁移.在此基础上

提出的三维通信框架不仅涵盖了现有的常用通信机制,还支持新的通信协议的设计.通过实验分析了框架的设

计参数选择对协议性能的影响,分析结果对框架的应用有一定的指导意义. 
关键词: 移动 Agent;通信;协议;信箱;通用框架 
中图法分类号: TP393   文献标识码: A  

移动Agent是一个可以在异构网络上的主机之间自主迁移和独立运行的计算机程序.它寻找合适的计算资

源、信息资源或软件资源,利用与这些资源同处一台主机或子网的优势,处理或使用这些资源,代表用户完成特

定的任务[1].移动 Agent 的运行环境称为移动 Agent 平台,通信是移动 Agent 平台中必须具备的基础设施之一.
但是,由于移动 Agent 特有的移动性,使得情况不再像传统的分布式进程通信那样简单.我们认为,移动 Agent 通
信机制应满足以下要求:(1) 位置透明性,是指系统应该提供寻址机制动态地定位目标 Agent,从而对用户屏蔽

Agent 的移动性;(2) 可靠性,是指消息经过有限次发送或者转发后能够到达目标 Agent;(3) 高效性,是指寻求适

当的平衡,使得 Agent 迁移和消息发送的开销之和变得最小;(4) 异步性,是指通信机制的设计不应该影响 Agent
的异步运行能力,应尽量减少对 Agent 迁移的限制,支持 Agent 的异步迁移;(5) 自适应性,是指不同的应用会对

移动 Agent 通信和迁移有不同的要求,从而需要通信机制能够相应地进行调整.通信机制如何能够适应各种应

用需求,以便在不同的应用中均能获得最佳效果,是我们要解决的另一个问题. 
虽然在移动 Agent 通信、移动计算及移动电话通信等领域已有大量同类工作来解决某些上述问题,但目前

尚未见到能够同时满足以上各项要求的通信机制,尤其是在自适应性方面的工作较少. 
本文提出一种基于信箱机制的通用的移动 Agent 通信框架.使用该框架,通过设置不同的参数,用户可以定

制满足自己通信需求的通信协议.该框架不仅涵盖了现有的一些移动通信机制,如基于 Agent Home 的通信机制

和基于迁移路径上的消息转发机制,还允许用户设计全新的通信协议.从该框架中可以导出支持 Agent 的透明

寻址和可靠消息传输的移动 Agent 通信协议.将信箱和 Agent 体分离的信箱机制则为 Agent 通信引入了巨大的

灵活性,不仅降低了对 Agent 迁移的束缚,而且还可以针对应用中不同的迁移和通信模式配置适当的信箱迁移

频率,使得网络开销降到最小. 
本文第 1节介绍了现有的各类移动通信机制及其不足.第 2节介绍系统模型、信箱机制及其通用移动 Agent

通信框架.第 3 节通过实验反映框架设计参数的选择对通信性能的影响,从而对不同通信和迁移模式下的框架

参数选择给出指导.第 4 节是结论. 

1   相关工作分析 

目前移动 Agent 通信的研究归结起来大致分为 4 类,即基于 Home 的寻址机制、迁移路径上的消息转发机

制、层次式通信机制以及广播机制. 
(1) 基于 Home 的寻址机制.该机制最典型的代表协议是 Mobile IP[2]协议.基于该思想,文献[3,4]介绍了基

于 Home 的 Agent 通信机制,其实现简单,迁移和消息发送的开销都不大.缺点在于对 Home 有依赖性,不支持

Agent 的异步运行,Home 瓶颈问题,三角路由问题[5],消息的不可靠传输问题. 
(2) 迁移路径上的消息转发机制.在 Agent 迁移路径上的每一台主机上都留有指向 Agent 下一目的地的地

址,发往Agent的消息可以沿着路径上的主机链表转发到目标Agent的当前位置[6].这种机制实现简单,可以在一

定程度上加强消息发送的可靠性,但尚有消息追击现象. 
(3) 层次式寻址机制.系统中的寻址或消息转发服务器被按区域组织成层次式树状结构(类似于 DNS 结

构),这样从根结点到移动 Agent 所对应的叶节点之间有一条指向该 Agent 的惟一路径,沿着该路径可以实现

Agent 的寻址和消息转发[7,8].该机制缩短了路径长度,但缺点在于根结点负载过大,仍然无法避免消息追逐目标

Agent. 
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(4) 广播机制.即向系统中的所有主机广播实现寻址和通信.在 Emerald 系统[9]中,如果沿着移动对象的迁移

路径寻址失败,则使用广播方式实现寻址.广播机制是一种纯分布式的机制,在局域网内部不失为一种简单的寻

址方式.但在广域网范围内是无法接受的.且Murphy[10]曾论证,仅仅是简单的广播无法实现Agent消息的可靠传

输,为此,Murphy 给出了一种基于分布式快照算法的广播机制来解决这个问题. 
综上所述,以上 4 种目前常用的移动 Agent 寻址机制各有其优缺点.其中广播机制不适于广域网内的移动

Agent 应用,而层次式寻址需要将网络中的地址服务器组织成树状结构. 

2   通用通信框架 

2.1   系统模型和基本前提 

移动 Agent 平台是移动 Agent 的运行支撑环境,它提供对移动 Agent 迁移和通信的支持,并通过安全机制保

证所在主机及运行于其上的Agent的安全.系统中的每台主机上都运行着一个移动Agent平台,主机之间通过网

络相连,任意两台主机之间都可以通过消息发送的方式进行通信.移动Agent在不同主机上的移动Agent平台之

间迁移.移动 Agent 之间不能直接通信,只能通过其所在 Agent 平台及主机进行消息传递. 
为了实现移动 Agent 的命名惟一性 ,我们用二元组 (HomeID, AgentTitle)来标识一个移动 Agent,其中

HomeID 是 Agent Home 的标识,AgentTitle 是用户赋予该 Agent 的一个字符串.在移动 Agent 的生命周期,它的

标识保持不变.一个 Agent 要和其他 Agent 通信,不必知道目标 Agent 的当前位置,但必须首先获得它的标识.目
标 Agent 的标识信息既可以在编写发送者 Agent 时刻在程序中给出,也可以由发送者 Agent 在运行过程中通过

查找目录服务来获得.后者在开放系统的 Agent 交互中使用较为普遍,在此不对其进行详细探讨. 

MB MAP: Mobile agent platform 

 A mobile Agent 

 MailBox 

 The vestige of an Agent 

Receiver 

Receiver 

Sender 
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⑶

MAP 

⑵⑴ 

MAP 

MAP 

系统中 , 每个移动 Agent 都被赋予一个信箱

(mailbox)作为消息缓冲区.发往 Agent 的消息先被存放在

其信箱中,Agent 从信箱中取得消息进行处理.信箱可以

与相应的 Agent 分离,它们可以分处于两台不同的主机,
如图 1 所示.移动 Agent 每次迁移,既可以把信箱留在原

地,独自迁移到目标主机,也可以带信箱一起迁移至目标

主机.由于 Agent 迁移时信箱可以留在原地,信箱的迁移

频率可以远远低于其 Agent,从而减小地址注册开销. 
为方便表述,我们在此先给出移动Agent及其信箱的

迁移路径以及两者位置之间映射关系的定义. 
定义 1. Patha(A)=(ha0,ha1,…,han)是移动 Agent A 迁移

过程中所经过的主机的有序列表.集合 Sa(A)是 Patha(A)中所有主机的集合,即 Sa(A)={hai|hai 在 Patha(A)上}. 

Fig.1  Separation of mailbox and mobile Agent 
图 1  移动 Agent 及其信箱分离 

定义 2. Pathm(A)=(hm0,hm1,…,hmn)是 Agent A 的信箱迁移过程中所经过的主机的有序列表.集合 Sm(A)是
Pathm(A)中所有主机的集合,即 Sm(A)={hmi|hmi 在 Pathm(A)上}. 

根据定义,我们有 Sm(A)⊆Sa(A)且 ha0=hm0.主机 ha0 是 Agent A 被创建后所在的主机,即它的 Home. 
定义 3. 函数 fA: Sa(A)→Sm(A)定义如下: 
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函数 fA 定义了移动 Agent A 的位置到其信箱位置的映射. 
在讨论中,我们假设 Agent 之间主要采用异步通信方式进行通信.此外,本文不探讨因网络或主机出错所导

致的消息发送失败,我们假设主机之间的网络链接始终保持畅通;主机之间的消息传输在可靠的传输层上进行,
消息不会在传输过程中丢失;另外,主机本身不会出错,消息不会因为主机的出错而丢失. 
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2.2   通用框架设计 

我们在信箱机制中将信箱和Agent分离,为移动Agent通信协议的设计提供了巨大的灵活性.经过对信箱机

制设计空间的分析,我们提出了一个三维的通用框架,用以支持不同的应用需求.使用该框架,用户可以从 3 个角

度设计移动 Agent 通信协议,即信箱迁移频率、Agent 及其信箱交互方式以及消息发送和目标迁移的同步. 
2.2.1  信箱迁移频率 

信箱机制中信箱和 Agent 分离,Agent 每次迁移前决定是否携带信箱至目标主机,即决定函数 fA 的取值.根
据函数 fA 的取值情况,信箱的迁移频率可以分为以下 3 种情况. 

(1) 无迁移(no migration,简称 NM).对任何 hai∈Sa,我们令 fA(hai)=ha0,即 Sm={ha0}.在这种方式下,信箱始终保

留在 Agent Home 上,所有发往该 Agent 的消息都发往其 Home,Agent 从 Home 中获得消息.使用 NM 方式寻址

开销小,但消息传递开销却较大,因为 Agent 每次必须从远程信箱(位于其 Home)中获取消息.三角路由增加了通

信的额外开销. 
(2) 全迁移(full migration,简称 FM).对任何 hai∈Sa,我们令 fA(hai)=hai,即 Sm=Sa.在这种方式下,信箱可以看成

是 Agent 数据的一部分,每次都伴随 Agent 一起迁移,因而 Agent 及其信箱之间交互的通信开销为 0,但是由于信

箱迁移较频繁,实现寻址需要较大的额外开销. 
(3) 跳跃迁移(jumping migration,简称 JM).介于上面两种信箱迁移的极端情况,我们有|Sm|>1 且 Sm⊂Sa(其

中,|Sm|表示集合 Sm 中元素的个数).在移动 Agent 的第 i 次迁移之前,由 Agent 来决定 fA(hai)的取值(见定义 3).决
定的因素可以包括Agent在目标主机 hai要接收消息的数目、主机 hai到信箱当前位置 fA(ha(i−1))的距离以及Agent
对消息实时处理的需求等.如果 Agent 在目标主机 hai 几乎不会收到来自其他 Agent 的消息,那么就不必携带信

箱一起迁移,从而令 fA(hai)=fA(ha(i−1)).反之,如果 Agent 在 hai 会频繁收到其他 Agent 的消息,且主机 hai 到信箱当

前位置 fA(ha(i−1))的距离较远,那么如果 Agent 独自迁移,每次从远程信箱中获取信息的通信开销就会较大.在这

种情况下,Agent 应该携带其信箱一起迁移至目标主机,即令 fA(hai)=hai.在跳跃迁移方式下,通信协议可以根据具

体应用中移动 Agent 的迁移和通信模式灵活地决定 fA(hai)的取值,从而在寻址开销和消息传递开销中取得最佳

折衷,使得总的开销最小. 
2.2.2  Agent 及其信箱交互方式 

信箱机制的引入将移动Agent通信分为两步,即消息发送者到接收者信箱的消息传输及接收者及其信箱之

间的交互.后者根据 Agent 从其信箱中取得消息的方式的不同,可以分为 Push 和 Pull 两种. 
Push(PS):信箱保存其相应 Agent 的当前地址,把所收到的消息直接转发给该 Agent.这种方式下消息处理的

延迟较小,利于实现消息的实时处理.但移动 Agent 的每次迁移必须向其信箱注册新的地址,增加了通信的额外

开销. 
Pull(PL):移动 Agent 记录其信箱的位置,当需要处理消息时,从信箱中取出消息.在这种方式下,信箱无须知

道相应 Agent 的当前位置,因而 Agent 迁移时无须进行地址注册.然而从另外一个角度来看,在 Pull 方式下,Agent
每次从信箱中获取消息时都需要通知其信箱,不仅增加了通信的额外开销,而且消息处理延迟较大. 
2.2.3  消息发送和目标迁移的同步 

以信箱和主机之间的同步为例,同步机制可以通过以下方式实现.信箱在迁移之前,向所有可能发送消息给

它的主机注销(deregister)其当前地址.主机收到地址注销的消息后,向该信箱发送确认(ACK)消息.当收到与注

销消息相对应的所有确认消息之后,信箱迁移至目标主机,到达后向所有可能发送消息给它的主机进行地址注

册(register).这样,同步机制中移动对象的状态就被划分为静止(stationary)、等待(waiting)和迁移(moving)这 3 种,
消息发送者只有在移动对象处于静止态和等待态的时候才向其发送消息,在迁移态没有消息发送,从而实现了

消息发送和目标迁移的同步.该机制的有效性已在文献[11,12]中加以论证,在此不再赘述.在我们的信箱模型中,
消息发送和目标迁移的同步可能发生在两个环节上,即主机的消息发送和目标Agent的信箱迁移之间的同步以

及信箱的消息发送和相应Agent的迁移之间的同步.用户可以通过设置同步模式来选择对消息传递可靠性的要

求.如果用户对消息可靠性的要求较高,在相应的通信协议中可以选择较强的同步模式.可供用户选择的模式
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有:无同步(简称 NS)、主机消息发送和信箱迁移的同步(简称 SHM)、信箱消息发送和 Agent 迁移的同步(简称

SMA)以及全同步,即 SHM 和 SMA 两种同步同时使用,简称 FS. 
上述的 3 个方面构成了我们通用框架的三维设计空间,如图 2 所示.每一方面表示为空间中的一维.空间中

的三维是相互正交的,亦即上述 3 个方面是相互独立的 3 个因素,每个方面的一种情况从逻辑上都可以和其他

方面的各种情况进行组合,从而得到不同的移动Agent通信协议.用户可以针对不同应用中的移动Agent通信和

迁移模式,选择不同的参数组合,从而最大限度地满足应用需求. 
 Y (Interaction mode between Agent and mailbox) 
 

X (Frequency of mailbox mobility) 

Z (Synchronizing mode) 
FS

SHM (SMA) 
NS

PS 

PL 

FMNM JM

 
 
 
 
 
 
 
 

Fig.2  Design of communication framework
图 2  框架的三维设计空间 

 

2.3   框架的应用 

我们以 XX-YY-ZZ 的方式来表示协议,其中 XX 代表 X 方向上的 NM,JM 或 FM;YY 代表 Y 方向上的 PL
或 PS;ZZ代表 Z方向上的 NS,SHM,SMA或 FS.三个方向参数的各种组合所得到的协议大部分都有合理的应用. 

(1) 基于 Home 的协议.NM-PS-NS 协议与 Mobile IP 的思想完全相同.移动 Agent 每次迁移都向位于 Home
的信箱进行注册.所有发往该 Agent 的消息都被发到位于 Home 的信箱中.信箱收到消息后将其 Push 到相应的

Agent.该协议不保证消息的可靠传递.如果在信箱转发消息的过程中移动 Agent 发生迁移,那么该消息将会被丢

失.为了保证消息的可靠传输,NM-PS-SMA 协议中采用了信箱消息转发和 Agent 迁移的同步机制,它可以看成

是 Mobile IP 协议加上同步机制的改进版本.在 NM-PL-NS 协议中移动 Agent 每次从位于 Home 的信箱中 Pull
消息,因而无须同步机制也能够保证消息的可靠传输. 

(2) 基于迁移路径上的转发机制的协议.FM-*-NS,JM-PL-NS 和 JM-PS-NS 都是基于迁移路径上消息转发

机制的协议.在转发机制中,当 Agent A 的信箱离开主机 hmi 迁移至 hm(i+1)时在 hmi 上留下指向 hm(i+1)的地址.这样,
所有 Pathm(A)上的主机就被组织成一条链表.如果一台主机上的 Agent 首次向 Agent A 发送消息,该消息被直接

发送到 Agent A 的 Home,即 hm0.如果信箱已经离开 hm0,消息将由 hm0 沿着 Pathm(A)上的主机链表发送到信箱的

当前位置.如果信箱收到消息后发现消息是经过转发得到的,则通知消息发主机当前所在位置,例如 hmk,发送者

所在主机将该地址信息保存在本地缓冲区中.下次位于该主机上的 Agent 向 Agent A 发送消息时,消息将会被直

接发送到 hmk.尽管这个地址可能会过时,但消息沿着主机链表仍然可以到达目标信箱,且发送主机缓冲区的地

址会被再次更新. 
转发机制的优点在于实现简单,信箱迁移时无须进行地址注册,因而不会增加额外的网络开销.主机上的

Agent 第 1 次和目标 Agent 通信后,后续的消息就会被直接发送到缓冲地址而不再发给 Agent Home,从而在一

定程度上降低了 Agent Home 的负载.但这类基于转发机制的协议也具有如本文第 2 节所述的各项缺点,尽管在

后两种协议中,信箱的迁移频率可以比相应的 Agent 小很多,缩短了消息转发路径并减少了消息追逐目标的可

能性.基于转发机制的协议适用于 Agent 迁移频繁但通信不是太多的应用,特别是针对需要 Agent 的实时迁移,
但又对消息处理的可靠性和实时性要求不高时. 

(3) 分布式地址注册协议.消息转发机制不能保证消息传输的可靠性.在分布式地址注册协议中使用同步

机制来解决这个问题.FM-*-SHM,JM-PL-SHM 和 JM-PS-FS 协议都属于分布式地址注册协议.在 Agent 迁移到
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hmi之前,信箱向Pathm(A)上的主机 hm0,hm1,…,hm(i−1)注销其当前地址,收到所有的确认后迁移至 hmi,然后向路径上

的所有主机注册新的地址. 
与转发机制一样,发送者将消息直接发送到所在主机缓冲区中,保存的目标 Agent 信箱的地址 hmk 或 Agent 

Home.主机 hmk 或 Agent Home 收到消息后,如果目标 Agent 信箱不在本地,则将消息发送到信箱的当前地址,并
通知发送主机该信箱的新地址,发送主机将缓冲中的相应地址更新.同步机制可以保证在消息转发过程中,目标

Agent 的信箱不会迁移至其他主机.这种分布式地址注册机制与使用同步的基于 Home 的协议(NM-PS-SMA)类
似,只是把 Agent Home 扮演的地址服务和消息转发服务分布到信箱迁移路径上的所有主机上,并与地址缓冲技

术结合,减轻了 Agent Home 的负载.这类协议也可以看成是消息转发机制与路径压缩相结合的产物,即信箱每

迁移一次,通知路径上所有主机更新地址指针,从而完成一次路径压缩.这类协议可以保证消息的可靠传输,适
用于 Agent 通信频繁,对消息处理的可靠性要求较高,且系统中 Agent 数目较多,Home 负载较重的应用,尤其是

在 Agent 迁移频繁 ,但仅在迁移路径上的少数几台主机上才与其他 Agent 通信的情况下 ,后两种协议

(JM-PL-SHM 和 JM-PS-FS 协议)可以有效地减小迁移的额外开销. 

3   性能分析 

本节通过实验,以信箱迁移率为例来考察框架设计参数的选择对通信性能的影响,实验结果的分析和结论

可以对不同通信和迁移模式下的框架参数选择给予指导. 
图 3 给出了 JM-PL-SHM 协议在不同移动 Agent 通信频率下总的通信开销.在实验中,我们随机设定移动

Agent在每个站点上将要接收的消息,并与预先设定的阈值 T相比较.如果消息数大于阈值,则 Agent携带信箱迁

移,否则 Agent 独自迁移.横坐标表示阈值 T,它的取值范围是[−1,1000].显然,当 T=−1 时,Agent 每次均携带信箱

迁移,此时协议等同于 FM-*-SHM 协议.而当 T 的取值足够大时,Agent 几乎每次都独自迁移,将信箱留在 home,
此时协议等同于 NM-PL-NS 协议.处于两个极端之间的阈值对应于不同的信箱迁移频率.为了更清楚地表达实

验结果,横坐标采用了对数坐标(因为 T 的取值从−1 开始,将图像左移两个单位,因此横坐标标识的是 lg(T+2)).
其中η表示通信迁移率,即移动 Agent 在每个站点平均收到的消息条数;n 表示实验中 Agent 迁移的次数,取值为

100;α表示 Agent 从信箱中 Pull 消息的次数和从信箱中收到的消息条数的比值,反映了 Pull 消息的频率. 
 
 
 
 
 
 
 
 
 
 

 
 

Fig.3 
图 3 

图 3(a)给出了通信开销的理论值,在理论值分析中我们没有考虑通信距离对网络开销的影响.图中不同的

曲线表示在不同的移动和通信模式下(对应于不同的η取值)的通信开销.可以看出,随着信箱迁移频率的调节,
我们可以使得通信开销达到最小,小于两种极端情况(即 FM-*-SHM 协议和 NM-PL-NS 协议).由于没有考虑通

信距离的影响,数据没有反映出 NM 方式下三角路由导致的开销增加,因而曲线的最低点相对于最右端点(对应

于 NM-PL-NS 协议)优势并不明显.实验中,我们规定除了数据量以外,通信开销与通信距离也成正比,从而反映
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出了三角路由的影响.可以看出,通过适当选取信箱迁移频率,可以使通信开销大大减小.而移动 Agent 通信相对

于迁移越频繁(η越大),信箱机制的优势就越大.虽然实验中以 JM-PL-SHM 协议为例,比较了该协议与两种极端

情况(即 FM-*-SHM 协议和 NM-PL-NS 协议)下的通信开销,但实验结果反映了信箱机制的灵活性和适应性.该
结论适用于所有使用跳跃迁移(JM)方式的协议. 

4   结论及进一步工作 

移动 Agent 通信机制应满足位置透明性、可靠性、高效性、异步性和自适应性.基于对以上设计需求的分

析,我们提出了一种通用的移动 Agent 通信框架,以支持满足各类应用需求的通信协议的设计.该框架基于一种

高度灵活的信箱机制,其中每个移动Agent都被赋予一个信箱作为消息缓冲,其灵活性来自于Agent及其信箱的

分离,即信箱可以和相应的 Agent 分处于不同的主机并分别迁移.经过对信箱机制设计空间的分析,我们的通用

框架从信箱迁移频率、移动 Agent 及其信箱的交互方式以及消息发送和目标迁移的同步 3 个方面来描绘和刻

画移动 Agent 通信协议的特征,并对每个方面的各种可能选择及其优缺点进行了详细分析. 
使用该框架,用户可以通过设置 3 个方向上的设计参数来定制满足具体应用需求的移动 Agent 通信协议.

框架不仅涵盖了传统的移动 Agent 通信机制,如基于 Agent Home 的机制、迁移路径上的转发机制以及上面两

种机制的变形,还支持用户设计全新的移动 Agent 通信协议.本文描述了几种典型参数组合所对应的通信协议

及其实现思想、优缺点以及适用范围.最后我们通过实验考察了框架设计参数的选择对通信性能的影响,其中

包括信箱迁移频率对通信开销的影响以及 Push 和 Pull 方式下的通信开销和消息处理延迟.实验结果的分析和

结论可以对不同通信和迁移模式下的框架参数选择给出指导. 
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