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Abstract: Internet measurement and analysis provides a technique platform for improving network management, 
increasing network availability and avoiding large-scale network attack. So it has become an important issue widely 
considered by researchers, industries and government. In this paper, the chief research of the network measurement 
and analysis and its research trend in the world are introduced. And the key techniques and the difficult problems 
are explored. Three typical application examples are also given. 
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摘  要: Internet 的测量与分析为加强网络管理、提高网络利用率、防范大规模网络攻击提供了技术平台,已
成为学术界、企业界和国家政府部门所普遍关心的重要问题之一.介绍了网络测量与分析的主要研究内容,以及

国内外相关领域的研究现状,并对该领域的关键技术和难点问题进行了分析,同时给出了网络测量与分析的 3
个典型应用案例. 
关键词: 网络测量与分析;Internet 映射;网络安全;网络管理;TCP/IP;BGP 
中图法分类号: TP393   文献标识码: A 

随着 Internet 重要性的日益提高和网络结构的日益复杂,越来越有必要对网络的整体拓扑结构和网络行为

进行深入的了解、分析,以利于发现网络瓶颈,优化网络配置,并进一步发现网络中可能存在的潜在危险.为此,
需要对大规模网络结构进行动态描述,并根据网络流量的变化分析网络的性能,为加强网络管理、提高网络利
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用率、防范大规模网络攻击提供技术平台.Internet 的测量与分析已成为学术界、企业界和国家政府部门普遍

关心的重要问题之一. 
网络测量与分析主要分为 3 个研究领域: 
(1) 测量.精确地捕捉定量的因特网及其活动的测量数据.通常,网络测量的主要参数包括 RTT、路径数据、

带宽、延迟、瓶颈、突发业务量的频率、拥塞程度、动态瓶颈、站点的可达性、吞吐量、带宽利用率、丢包

率、服务器和网络设备的响应时间、最大的网络流量、网络服务质量 QoS(包括图像、数据、语音等服务的质

量)等.需要指出的是,在网络层次的测量中,需要测量的一类属性是网络固有的,如它的拓扑、连接容量、延迟;
另一类属性反映了网络的当前状态,如排队延迟、连接可用性、路由的动态性. 

(2) 模型化.这是性能评价的核心问题——建立正式的网络描述与模拟.这种模型的有效应用可实现对未

来网络行为的预测. 
(3) 控制.利用从测量和模型化得到的知识,实现因特网资源的合理配置与使用. 
测量网络的拓扑结构,对大规模网络结构进行动态描述,并根据网络的变化分析网络的性能,对网络效率和

行为作出评价至少具有以下几方面的应用: 
(1) 网络监视.包括对网络运行情况的监视、网络资源的监视和网络性能(如业务吞吐量、时延、丢包率、

RTT、带宽利用率、网络伸缩性(scalability)等)的监视等,并可提交故障及异常事件报告,作出相应的评价. 
(2) 网络质量控制和辅助性网络管理.如发现并改正病态路由、根据长期观察的路由数据对网络选路制定

策略、网络被破坏后的网络资源自组织等. 
(3) 防范大规模网络攻击,同时为信息攻击对抗提供必要的网络测绘和流量分析.通过在大范围内进行网

络行为监控,有可能发现网络异常,为防范大规模网络攻击提供预警手段,使国家对网络管理更具宏观控制力. 
(4) 网络测量还可以应用于对不同 Internet 服务提供商(Internet service provider,简称 ISP)的服务质量

(quality of service,简称 QoS)的比较、移动 IP 的位置发现、代理服务器的自动选择等许多方面. 
(5) 为仿真模拟 Internet 环境、协议设计与评价以及动态网络存活性分析提供研究基础. 
(6) 为 Internet流量工程(traffic engineering)和网络行为学(network behavior)的研究提供基础辅助依据及验

证平台. 

1   网络测量分类与研究进展综述 

网络测量的分类标准有多种.根据测量的方式,分为主动测量和被动测量;根据测量点的多少,分为单点测

量与多点测量;根据被测量者知情与否,分为协作式测量与非协作式测量;根据测量所采用的协议,分为基于

BGP 协议的测量、基于 TCP/IP 协议的测量以及基于 SNMP 协议的测量;根据测量的内容,分为拓扑测量与性

能测量. 
在主动测量方式中,通过向网络中发送数据,观察结果和发送数据所需时间来研究网络的行为.主动测量向

网络中发送实际的业务量 ,利用这些业务量测量反映网络提供给其他用户的服务的参数 ,包括 round-trip 
time(RTT)和丢包率.到目前为止,人们所做的大多数项目都涉及到主动测量.比如,美国的 NIMI(national Internet 
measurement infrastructure)项目[1],利用 ping,traceroute,mtrace 等工具进行主动测量;AMP(active measurement 
program)项目,采用 Ping 进行双向测量,测量 RTT、丢包率和拓扑.到了 2000 年 6 月,运行主动测量监视器的源

站点有 116 个(美国 114 个,新西兰、挪威各 1 个),被测量的目的站点约有 13 340 个.其目的是为了增强参与站

点和用户对高性能网络运行情况的理解,帮助网络用户和提供商分析问题;Surveyor[2]是一个建立在全球参与

站点上的测量平台,部分由 NSF 支持.Surveyor 测量 Internet 的路径性能,包括单向延时、损耗、路由测量等,并
研究相应的分析方法与工具 . 设有 55 个监测点 , 在 1 883 条路经上进行单向时延测量 ; 依托于

UCSD/SDSC(University of California, San Diego, Supercomputer Center)的研究部门 CAIDA[3](Cooperative 
Association for Internet Data Analysis),开展网络测量、分析、可视化工具的研发,维护全球因特网平台的健壮性

和可扩放性,受到 NSF(National Science Foundation)、DARPA(Defense Advanced Research Projects Agency)、
ISP(Internet service providers)和硬件供应商的资助,研究对象包括 Internet 拓扑结构、网络负载、网络性能、网
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络路由,监测正/异常活动,关注带宽估计,负载刻画,长期趋势识别,以进行流量工程设计、能力计划、安全迹象

检测,等等.加拿大国家研究机构使用 perl script 跟踪对 TRIUMF 感兴趣的节点.每 10 分钟检测一次丢包率,每天

收集 4 次 tracert 数据并生成网络可视化图,参见http://www.triumf.ca;欧洲的 PPNCG(Particle Physics Network 
Coordinating Group) 项目 , 监视全欧洲某些粒子物理研究所的网络端到端性能 , 并加以优化 , 参见

http://icfamon.rl.ac.uk/ppncg/title.html.在主动测量项目中,测量的范围比被动测量大得多,可大到全球.如此庞大

的测量体系,有可能造成较大的网络负荷,且难以统一配置和管理. 
在被动测量方式中,记录网络活动的探针被接入到网络中,在大多数情况下探接到网络节点之间的连接上,

汇总和记录那条连接上业务流量的信息.目前开展的被动测量项目有:受美国国家科学基金会 NSF 资助的美国

应用网络研究国家实验室(NLANR)的测量项目 PMA(passive measurement and analysis),旨在为高级网络(如
vBNS,Abliene)提供协作性的服务支持.它采用 OC 3mon 数据搜集系统,包括专门的群机系统、装有 FORE ATM 
cards 和 Optical Splitters(分光器),采集 ATM 的数据流,使用 CoralReef 根据一定的规则集进行数据采集,并可使

用 perl等语言对数据进行分析,参见 http://moat.nlanr.net/;Berkerley University和 IBM共同开发的 SPAND(shared 
passive network performance discovery)项目,它通过对捕捉到的 UDP/TCP 分组进行分析得到连接带宽、丢包率

等性能,等等.被动测量主要在一个特殊点观察网络的行为,不增加和修改通过网络的数据负载,因此对网络的

行为没有影响.这种方法能够达到对观察点网络行为的详尽理解,但难以获得对网络的整体理解,或者对网络的

端到端行为的理解.被动测量经常用于测量业务量的特征.同时不难看出,被动测量的前提是协作,否则无法在

测量点安装必要的软、硬件设备,其测量范围由此而受限. 
从测量点的数量来讲,网络测量分为单点和多点测量.在研究初期,许多工作都属于单点测量,但因为测量

能力有限,搜集的信息不全面,分布式多点测量应运而生,尤其是多点主动测量,利用多个探测点得到的数据,能
够综合出大规模的网络数据和单点所得不到的交叉路由信息.单点测试的典型例子是贝尔实验室的 Internet 
Mapping 项目,这是一个非合作测量.该项目成功地描述了科索沃战争期间南斯拉夫和科索沃两个网络的拓扑

变化情况,这表明在 IP 网络测量中,单点非合作测量具有相当强的网络探测能力.这也是网络测量在军事领域中

应用的典范[4]. 
在拓扑测量方面,多数项目显示的是逻辑拓扑关系图.随着测量范围的扩大,整张图规模结构也随之扩大,

这时,人们往往希望与实际地域位置相对应,也就是具有地理信息的拓扑图.Skitter(CAIDA)针对从几个源点到

成千上万个目标点收集到的路径信息进行拓扑结构和性能属性的可视化,并且开展了 AS 的地理信息图方面的

研究. 
在性能测量方面,相关项目开展得较多,测量内容包括吞吐量、延迟、丢包率,并作网络可靠性、稳定性、

可达性等方面的分析.这一方面是为了对一个特定网络进行维护管理,保障服务质量,如 PPNGG 和 TRIUMF 项

目;另一方面是为了预报网络性能,如 NPACI’s Network Weather Service[5]每隔一定的时间间隔,周期性地监视、

动态地预报(各种网络及计算资源)网络性能.收集某一时刻的数据,通过数值模型预测下一时段的 TCP/IP 端到

端的吞吐量、延迟,主要用于广域网上的大规模计算的调度,在元计算软件平台上开发服务质量保证.更深入的

分析,如异常检测,尚在研究之中. 
国内的国防科学技术大学、西南交通大学等单位在基于 ICMP 协议的 IP 拓扑探测方面的技术比较成熟,

但未见有其他面向 INTERNET 的大规模网络测量与分析、可视化技术的相关报道.目前,哈尔滨工业大学计算

机科学与工程系实现了一个大规模网络拓扑测量的原型系统,能够针对大规模网络进行路由 IP 拓扑结构的自

动发现,并进行可视化显示.该课题组对全国范围内的近 17 万个 IP 进行了探测,获得了 1 612 个路由 IP 结点间

的 2 940 个连接关系,并结合各 IP 的地理信息,生成了分层次的地理拓扑图.与实际结构相比,准确度达到 90%以

上.其中的省级拓扑图和局部逻辑连接图如图 1、图 2 所示. 
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Fig.1  Network topology between the provinces 
图 1  省级网络拓扑图 

Fig.2  Logical network topology between router IPs 
图 2  路由 IP 局部逻辑连接图 

综上所述,网络测量与分析项目的开展已引起世界各国的高度重视,参与测量的国家遍及五大洲.以美国为

例,该项目受到了美国国家科学基金会 NSF、美国国防部高级研究项目处 DARPA(Defense Advanced Research 
Projects Agency)、各 ISP、公司企业的资助,著名高校也投身其中,如 University of California, San Diego, CMU, 
UIUC, Stanford University, University of Oregon.由此可见,这是一个不但具有广阔的实际应用前景,而且具有极

高的学术价值和深远的战略意义的课题. 

2   技术路线与难点问题分析 

(1) IP 拓扑测量.主要测量方法分为两类:基于 SNMP 协议、基于 ICMP 协议.前者主要通过访问 MIB 库进

行拓扑关系的获取,由于权限的关系,适合于在具有管辖权的网络范围内进行测量,所以难以推广应用.后者通

过 Tracert 实现,可用于 Internet 上的大规模网络测量,但当网络上安装有防火墙软件时,则无法进行测量.过程如

下:首先得到网络 IP 地址分段,然后利用路由追踪技术得到一个数据包从源 IP 地址到目的 IP 地址所经历的所

有路由器的 IP 地址,对某一网络的所有 IP 地址进行路由追踪,就会得到该网络所有的路由器的 IP 地址及互联

关系.路由追踪技术是基于下面的原理来实现的:首先以 TTL=1向目的 IP地址的一个不可达端口(通常是 10 000
以上的端口)发一个 udp 包,这个包在经过第 1 个路由器以后,将被路由器丢弃,同时路由器将向源主机发送一个

ICMP 包通知该包丢失,通过解开这个 ICMP 包,就可以得到该路由器的 IP 地址.然后,我们再以 TTL=2 向目的 IP
地址发 udp 包,重复上面的操作,直到返回的 ICMP 包的类型为目的端口不可达,表明已经到达了目的主机,这样

就得到从本机到目的主机所经过的路由器 IP 地址.目前,所有的路由器都支持这种实现方式.根据由数据搜集模

块得到的路径总表,可以直接生成反映逻辑连接关系的路由 IP 拓扑图,结合各 IP 所在的地理位置,可以生成城

市覆盖拓扑图. 
(2) AS 拓扑测量.总的来说,生成 AS 级拓扑图的方法可归结为基于 BGP 路由信息的 AS 图、基于 Traceroute

的 AS 图以及基于某些特性采用拓扑生成器合成(synthesizing)的 AS 级拓扑图三类[6].其中,第 1 种方法较为普

遍.该方法有被动测量和主动测量两种测量方式可供选择.前者在关键路由节点获取BGP数据包,再采用有限状

态自动机技术,对捕获的 BGP update 报文进行处理;后者自备一台路由器,运行 BGP 协议,通过与 ISP 协商,与相

应的路由器建立BGP对等连接,只接收路由更新报文,不转发用户数据,这需要对等双方对相应路由器的正确配

置.在大量测量数据的基础上,生成 AS 拓扑连接图.通过 AS 拓扑连接图,可以直观地了解各 AS 连接关系,分析

出哪些 AS 起重要作用,不仅可以为新 AS 的接入提供指导,而且还可以为将来信息战中的计算机攻防提供指导

依据. 
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(3) 基于 TCP/IP 协议的网络性能测量与分析.为了考察网络的稳定性、可达性、可靠性及网络服务质量,
需周期性、连续测量的性能参数包括丢包率、RTT、流量、路径的平均跳数等;在此基础上,以时间为主线分析

各路径上各项指标的动态变化,以空间为主线统计分析某一时刻整个网络的整体态势,如处于不同量级时延的

节点总体数量分布等,分析端到端路由变化(或跳数的路由变化)等[7].其他分析还包括,对探测得到的数据进行

数据挖掘(data mining),或者利用已有的模型(Petri 网、自相似性、排队论)研究其自相似特征.由于对网络性能

测量的实时性要求较高,所以探测频率往往很大,但必须保证不要由此对网络造成较大的额外负荷,同时注意隐

藏探测踪迹. 
(4) 网络运行态势综合分析.基于多个监测点,在不同时段收集的测量数据,生成被测网络的综合态势战略

图,真正实现“运筹帷幄而决胜于千里之外”.该图除了具有不同层面属性的即时播放功能以外,还可以通过颜色

标注、声音提示等进行流量异常、故障报警,为防范大规模网络攻击提供预警手段,同时,从网络攻击的角度,研
究发展具有隐蔽性、高效的分布式网络侦察测量方法.另外,进行综合分析,为用户提供 QoS 指数、病态路由报

告,为改正病态路由、制定网络路由策略、进行网络破坏后的网络资源自组织等提供第一手依据. 
(5) 测量与分析结果的可视化.网络测量与分析结果的可视化是一个关键环节.通过研究,采用图形用户界

面 GUI、电子地图的任意缩放、拖动、电子地图的多层表示法、直方图、二维、三维坐标曲线、扇形图、表

格、报表、二维平面图形、三维立体图形[8]等种种手段,结合 GIS 技术,对态势图进行层次化、可拖动、交互式

分级显示,直观、形象地表示出测量分析结果.折衷点在于,既要全面而客观地显示库中的数据,又要具有良好的

视觉效果. 
(6) 网络行为建模、网络仿真、网络趋势预测.网络拓扑发现和测量已经成为研究网络行为学的主要方法,

网络行为的测量是整个网络行为学研究的基础[9].网络行为的建模分析可采用排队论、Petri 网、马尔可夫链、

Poisson 过程等理论.由于 Internet 环境的复杂性、多变性、异构性,网络行为的建模分析和仿真分析变得步履

维艰. 
(7) 网络测量的体系结构.随着时间的推移,网络测量将不断扩展升级,所以在设计实施之初,就要充分考虑

测量体系的可扩展性、可裁剪性及兼容性、容错性. 
存在以下一些难点问题: 
(1) 拓扑准确度.单点测量因为测量能力有限,搜集的信息不全面;分布式多点测量,尤其是多点主动测量,利

用多个探测点得到的数据,能够综合出大规模的网络数据和单点得不到的交叉路由信息,可以提高测量的准

确度. 
(2) 网络额外负荷.由于 Internet 是一个不断变化的庞大网络,网络测量要具有一定的实时性,并且要尽量降

低这种大规模测量所带来的额外网络负载,与探测点的数目和探测的周期有关. 
(3) 地理信息的全面、自动提取.传统的网管软件,在网址地理信息方面通常采用手工方式加以标注,这对于

大规模的广域网来说是难以实现的;另一方面,目前大多数网络测量项目中所显示的也只有逻辑连接关系图,无
法提供更切合实际的重要信息.在逻辑连接图的基础上,通过获取和分析 IP 的登记信息和域名信息等构建地理

分布图.地理信息的全面、自动提取具有一定的难度,地理信息的采集可通过 Whois 信息库查询、域名反解析、

特征字匹配等技术提高其精确度. 
(4) 易于维护的测量体系结构.随着时间的推移,网络测量将不断扩展、升级,所以,在设计实施之初就要充

分考虑测量体系的可扩展性、可裁减性及兼容性.可扩展的测量策略允许用户在测量范围扩大或减小的情况

下,只做简单配置就能保证整个系统正常运行. 
(5) 系统容错性.保证系统具有良好的容错性,系统运行中断后能够从断点处继续执行,而不必对已测量过

的探测目标重复进行测量. 
(6) 隐藏探测踪迹.由于对网络性能测量的实时性要求较高,所以探测频率往往很大,为了不被误认为是网

络入侵,注意隐藏探测踪迹,采用随机算法选择探测顺序可以很好地解决这个问题. 
(7) 测量结果可视化.在测量结果的可视化阶段,由于数据规模的原因,如何在全面而客观地显示库中的数

据的前提下保证具有良好的视觉效果,是一个主要问题.在逻辑连接图中,由于在拓扑图中,点、线数量多且分布
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位置不确定,在绘制过程中会出现点线重叠、主次不分的“麻团”现象,因此需要提高数据分析和图的生成速度. 
(8) 网络建模与趋势预测. 

3   典型应用 

(1) 网络测量在病毒发作期间中的应用:通过测量,记录病毒的传播及扩散情况.David Moore 生成了一个动

画,记录了红色代码病毒自 2001 年 7 月 8 日上午~9 日午夜 14 个小时以内的蔓延实况,详见 http://www.caida.org/ 
analysis/security/code-red/coderedv2_analysis.xml.并对各国受灾面作了统计分析,见表 1. 

Table 1  Total IP infected by Redcode in different countries 
表 1  各国感染红色代码病毒的 IP 数 

Country/Region United 
States Korea China Taiwan Canada Britain Germany Australia Japan New 

Zealand 
Percentage 43.91 10.57 5.05 4.21 3.47 3.32 3.28 2.39 2.31 2.16 
IP total 157 694 37 948 18 141 15 124 12 469 11 918 11 762 8 587 8 282 7 771 

(2) 网络测量在战争中的应用:验证、核实战争中军事打击对网络的摧毁程度及战后网络恢复状况.Steven 
Branigan 和 Bill Cheswick 测量了 1999 年 3 月~7 月 8 日期间,南斯拉夫网络的每日拓扑情况.从图 3 中可以看出,
某些 IP 连接处于不断消失与重现状态.参见 http://research.lumeta.com/ches/map/yu/index.html. 

May 7 May 8 
Fig.3  The change of Yugoslavia network topology 

图 3  南斯拉夫网络拓扑的变化情况 

May 9 

May 6 May 5 May 4 

May 3 May 2 May 1 

(3) 网络测量在网络管理方面的应用:监控与维护大规模网络的运行状态.如美国实用网络研究国家实验

室 NLANR(National Laboratory for Applied Network Research)开展的研究工作,主要服务于超高性能连接站点

和高性能网络服务提供商(NSF/MCI 超高性能骨干网络服务商 vBNS). 

4   结束语 

面向 Internet 的网络测量与分析是一个具有重要理论研究价值和广泛的实际应用背景的课题.所有的互联
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网管理者、运营者和使用者都将从中获益. 
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第 3 届全国虚拟现实与可视化学术会议(CCVRV 2003) 
征 文 通 知 

由中国计算机学会虚拟现实与可视化技术专业委员会和中国图像图形学会虚拟现实专业委员会联合主

办、国防科技大学承办的第 3 届全国虚拟现实与可视化技术及应用学术会议将于 2003 年 10 月 18 日~20 日在

长沙/张家界举行。本次会议将集聚国内从事虚拟现实与可视化技术的研究人员和工程技术人员，广泛开展学

术交流、研究发展战略、推动成果转化、共同促进虚拟现实与可视化技术的发展与应用。本次大会的论文集

将正式出版，其中优秀论文将推荐到著名计算机刊物上发表。会议将邀请国内外著名专家作专题报告，同时

将举办科研成果和最新产品展示会，为各研究开发单位及有关厂商展示自己的成果、产品提供场所。 
一、征文范围(包括但不限于) 

建模技术 人机交互技术 空间化声音 VR 传感器技术 
动画技术 图形图像 模式识别技术 可视化地理信息系统 
可视化技术 仿真技术 虚拟制造 基于图像的视景生成技术 
遥操作技术 分布式系统 人机工效 虚拟现实与可视化应用系统 
多媒体技术 VRML 技术 网络技术  

二、征文要求 
1、论文未被其他会议、期刊录用或发表； 
2、来稿一式三份，并提交电子文档(word 格式)软盘，同时接受电子投稿； 
3、论文包含：题目、中英文摘要、正文、参考文献等，正式格式见论文录用通知； 
4、投稿者请务必写清姓名、单位、通讯地址、电话及 E-mail 地址。 
三、重要日期 

征文截止日期: 2003 年 5 月 15 日(收到)  录用通知日期: 2003 年 6 月 30 日(发出) 
四、会议网址: http://vrlab.buaa.edu.cn/ccvrv2003 

五、来稿联系方式(请注明 CCVRV2003 会议论文) 
通信地址: 北京航空航天大学 6863 信箱      邮政编码: 100083 
联系人: 吴威  陈小武                     电话: 010−82317109     传真: 010−82317644 
E-mail: ccvrv2003@vrlab.buaa.edu.cn 
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