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摘要: 青鸟网上构件库系统通过对可复用构件的管理,支持软件企业进行基于构件的软件开发.系统在提高开
放性的同时,往往会带来安全性以及知识产权方面的问题.为了解决这些问题,在青鸟网上构件库系统中采用基
于角色的访问控制机制,并将构件描述信息与构件实体区别对待.为构件库系统及其所管理的构件定义了用户、
角色、权限和角色继承,满足了安全性、知识产权管理等多种需求,同时也保证了系统的效率和对复用的支持. 
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随着软件复用技术的迅速发展,基于构件的软件开发(component-based software development,简称 CBSD)
因其对软件复用的有效支持而逐渐得到认可.CBSD 通过组装的方式,在软件开发过程的各个阶段复用现有的
相关构件,以建造大型软件系统.该方法可以降低软件开发成本,加快系统开发的速度,减轻大型系统的维护负
担[1].基于构件进行软件开发必须具备两个基本条件,即软件生命周期各阶段所对应的大量构件以及一个提供
有效构件管理的复用环境.在 CBSD中,构件库系统是一个至关重要的部分,它可以减小构件的复用代价,是实施
软件复用的必备设施. 

青鸟网上构件库系统(Jade Bird Web component library system,简称 JBWCL)以因特网为基础设施,支持对
构件的管理、存储、检索等 .作为一个开放式的系统 ,其安全性和软件知识产权问题尤为重要 .本文介绍了
JBWCL 中的访问控制机制.第 1 节概述 JBWCL 及其对访问控制的需求.第 2 节简介基于角色的访问控制.
第 3节探讨了 JBWCL中的访问控制.第 4节为本文内容的总结. 

1   青鸟网上构件库系统概述 

1.1   JBWCL 

作为一个支持复用的软件开发环境,青鸟 III 型系统的关键在于构件的有效管理和查询.其核心部分“青鸟
构件库系统”通过支持对可复用构件的描述、管理、存储和检索,满足了 CBSD的需要[2]. 

JBCL 是一个基于局域网的客户/服务器方式的构件库系统,适用于软件企业内部的构件存储和管理.随着
企业规模的逐渐扩大、资源共享日益增多以及提供的服务种类不断增加,CBSD的构件生产、复用和管理不再
局限于一个软件企业内部,这就要求提高构件库系统的开放性,在更大范围内支持公共构件的存储和复用.另一
方面,由于局域网构件库系统假设所有用户都使用同一个局域网,属于同一个企业或组织,彼此相互信任,所以
JBCL的访问控制机制比较简单.系统开放性以及访问控制支持的不足,在一定程度上降低了系统的有效性. 
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鉴于 Internet和 World Wide Web技术的日益普及和飞速发展,我们将构件共享、提供服务与 Internet底层
结构结合在一起,以 JBCL 为基础设计实现了 JBWCL.JBWCL 借助因特网覆盖广阔的特点,使系统的应用超越
地理位置的约束,从而有效地扩大了信息规模、拓展了系统的使用范围. 

1.2   JBWCL中的访问控制 

系统开放性的增强会在一定程度上影响安全性和软件知识产权.为了同时解决这 3 个方面的问题,JBWCL
的访问控制机制需要满足以下需求: 

·从安全性角度来看,构件库系统是一个多用户的环境,必须对用户的访问进行控制,其关键在于控制每一
次访问的访问者、访问对象以及操作内容. 

·从知识产权角度来看,应将构件分为两个层次:构件描述层和构件实体层.为了维护知识产权,需要对构件
实体层进行严格的访问控制,而为了推广复用则需要开放构件描述层. 

·从数据一致性角度来看,系统中的各种操作相互影响、彼此制约,必须综合考虑、协调制定整体策略,以
防止对数据完整性和一致性的破坏. 

·从复用角度来看,构件库系统的根本目的在于支持复用者便利地查询、获取可复用构件. 
·从管理维护角度来看,构件库系统是一个开放的构件共享环境,在保证安全性和数据完整性的同时,应尽

可能地降低系统管理负担、提高系统效率. 
·从用户特性角度来看,构件库系统的用户群庞大且动态变化,系统管理员相对较少,需要系统本身提供有

力的支持,以减少管理的错误和代价. 
·从资源特性角度来看,构件库系统需要维护的构件数量巨大,其中的数据对象基于作业实现共享.就每一

种作业而言,其内涵变化较少. 
尽管现有的 Web 服务器提供了一定的权限管理功能,但并不能满足 JBWCL 的需求,必须采用专门的访问

控制机制. 

2   基于角色的访问控制 

存在两种传统的访问控制机制:自主型访问控制(discretionary access control,简称 DAC)和强制型访问控制
(mandatory access control,简称 MAC).DAC允许用户自主地将访问权限授予其他用户,只能控制直接访问而无
法控制间接访问.它以降低资源安全性为代价提供了较大的灵活性,适用于一般的商业机构和民间组织,而不能
满足 JBWCL的需求. 

作为更强有力的访问控制手段,MAC由授权机构为主体和客体分别定义固定的访问属性,用户无权进行修
改 .主体权限反映了信任程度 ,客体权限则与其所含信息的敏感度一致 ,通过二者的比较来判断访问的合法
性[3].MAC适用于军方的多极安全机制,灵活性较差,也无法满足 JBWCL的需求. 

基于角色的访问控制(role-based access control,简称 RBAC)是一种非自主的访问控制机制,支持对特定安
全策略进行集中管理.其非自主性表现在用户并不“拥有”所访问的对象,换言之,用户并不能任意地将自己拥有
的访问权限授予其他用户[4~6].RBAC是对DAC和MAC的改进,基于用户在系统中所起的作用设置其访问权限.
与 DAC相比,RBAC以非自主性取代自主性,提高了系统安全性.与MAC相比,RBAC以基于角色的控制取代基
于用户的控制,提高了系统的灵活性[7]. 

RBAC 采用与企业组织结构一致的方式进行安全管理,如图 1 所示.其基本思想是:在用户与角色之间建立
多对多关联,为每个用户分配一个或多个角色;在角色与权限之间建立多对多关联,为每个角色分配一种或多种
操作权限 ;同时 ,通过角色将用户与权限相关联 ,即当用户拥有的一个角色与某权限相关联时 ,用户拥有该
权限 [5]. 

RBAC 中引入了一个新概念,即角色继承,通过支持角色之间的继承关系(包含关系),从而使角色形成一个
层次结构[4].若角色甲继承(包含)角色乙,则甲拥有乙的所有权限.RBAC 采用继承机制实现角色层次结构,符合
人的自然思维方式和企业的自然组织结构.例如,在一个企业中,高层管理员往往拥有普通职员的所有权限,通
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常的做法是为普通职员分配其拥有的全部权限(权限 3、权限 4),而只为高层管理员分配其特有的那些权限(权
限 1、权限 2),缺省则认为他拥有普通职员的全部权限,如图 2所示.与此对应,在 RBAC系统中可定义两个角色:
高层管理员角色和普通职员角色,前者继承(包含)后者. 

m nm n 
Role② User① Privilege③ 

①用户,②角色,③权限.

Fig.1  Relation among user, role and privilege 
图 1  用户、角色与权限的关系 

Member② 1 Privilege① 1

Senior manager③ 

General clerk④ 

Inheritance 
(containment)⑤ 

Privilege 4

Privilege 3

Privilege 2
Member 2 

Member 3 
Member 4 

Member 5 

①权限,②成员,③高层管理员,④普通职员,⑤继承(包含).

Fig.2  Role inheritance 
图 2  角色继承 

RBAC遵循以下原则: 
(1) 最小权限原则:用户只享有足以完成其职责的权限,不允许拥有超出此范围的任何权限. 
(2) 责任分离原则:目的在于为不同角色进行任务和相关权限的划分,以便有效地防止用户相互勾结.依责

任的互斥程度,可以分为两种形式: 
(2a) 静态责任分离(static separation of duty constraint,简称 SSD):不能将某两个角色分配给同一个用户,例

如银行系统中的出纳员角色和审计员角色; 
(2b) 动态责任分离(dynamic separation of duty constraint,简称DSD):允许将某两个角色分配给同一个用户,

但是不允许任何一个用户在同一个事务处理过程中担任这两个角色,例如出纳员角色和帐户持有人角色. 
(3) 角色集最大值限定原则.一个角色的成员个数不允许超出规定的最大值[4,8]. 

3   JBWCL的访问控制机制 

构件库系统由系统管理部分和构件部分共同构成,显然,其访问控制也应该分为两个方面,一方面是对系统
管理部分的访问控制(简称系统访问控制),另一方面是对构件的访问控制.二者均采用基于角色的访问控制策
略,但是,由于其访问的性质不同、所控制的用户范围和所访问的资源各异,因此,在具体进行访问控制时需要区
别对待. 

构件访问控制包括构件查询访问控制(构件检索与下载)和构件管理访问控制(构件的增加、删除、修改等).
构件查询是与复用者相关的操作;而构件管理则是与构件提交者和系统管理员相关的操作,与复用者无关.构件
管理既不能够对所有用户开放,也不需要进行多级访问控制.构件管理访问控制与系统访问控制有相似性,因此
在第 3.2节中将二者合并进行介绍. 

3.1   构件库系统的访问控制模型 

JBWCL采用RBAC进行访问控制.基于角色的构件库访问控制(role-based component library access control,
简称 RBCLAC)模型构造如下: 
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·用户(users):JBWCL的所有访问者,即 CBSD涉及到的所有人员,包括构件的开发者、构件的复用者以及
构件的管理者. 

·角色(roles):JBWCL中的任务集合,代表一组允许执行的操作和/或操作的对象.用户对构件库的访问表现
为对库中某些对象进行操作,一个用户的角色界定了他究竟能够执行哪些操作. 

·权限(privileges):用户可以进行的操作以及操作的对象.关于权限有两种定义:一种是将权限定义为一个
操作以及该操作访问的一组数据,即在权限内部进行数据访问控制,这一策略要求在设计时将操作和数据进行
绑定;另一种方式是将权限定义为操作,而不包括其访问的数据,需要单独定义一套规则来管理用户对资源的访
问.JBWCL选择第 1种策略,在权限内部进行操作与数据之间的绑定,很好地解决了安全问题. 

·角色继承(role inherits:roles×roles):角色之间的继承关系.若两个角色具有继承关系,则子角色具有父角
色的全部属性. 

·角色-权限关联(roles×privileges):角色与权限之间的多对多关联.每个角色可享有多种权限,从而对构件
库系统进行不同的操作;同时,每一种权限可属于多个角色. 

·用户-角色关联(users×roles):用户与角色之间的多对多关联.JBCWL为用户分配角色,用户通过自己所扮
演的角色来享有对构件库的访问权限.每个用户可同时扮演多个角色,以多种不同的身份对构件库进行操作;并
且允许多个用户扮演同一个角色. 

·静态责任分离(SSD:roles×roles):角色之间的静态责任分离关系.具有 SSD 关系的两个角色是互斥的,其
责任完全冲突,两个角色必须绝对分离,不允许同时分配给任何一个用户. 

·动态责任分离(DSD:roles×roles):角色之间的动态责任分离关系.若两个角色具有 DSD关系,则它们的责
任在某种程度上发生冲突.也就是说,在静态时可以允许共存,而在任何一次访问的动态过程中,两种角色互斥. 

·角色集最大值限定(cardinality):cardinality(r)代表角色 r 所允许的最大成员数.有些角色可以由任意多个
用户来扮演,而另外一些角色,尤其是对构件库影响和破坏能力比较大的角色,其用户数应该得到控制. 

·最小权限原则:构件库系统的所有用户均不拥有超出其职责范围的任何权限.禁止一切非法的、超越权
限之外的访问[4,9~12]. 

3.2   系统访问控制以及构件管理访问控制 

本节介绍了对系统和构件管理的访问控制.二者策略一致,均采用基于角色的方式. 
·用户:系统管理员以及构件提交者,不包括构件复用者. 
·角色:定义角色的过程基于对构件库系统运作方式的全面分析.例如,在系统中可以定义如下角色:构件提

交者、构件验证者、构件描述信息管理者、构件实体管理者、刻面管理者、用户信息管理者、超级管理员等

等.各个角色具有不同的权限,相互协作,共同维护着构件库系统的正常运作.每个用户都可以担任其中之一或
者兼任多职. 

·权限:对权限的设置和划分由操作的对象决定.JBWCL构件管理涉及构件的所有内容,包括构件的一般性
描述、形式化描述、分类描述信息以及作为复用实际内容的构件实体;而系统访问的对象则包括用户信息、访
问权限等.相应地,设置权限如下:维护构件基本属性、维护构件规约、维护刻面及其术语空间、维护构件实体、
维护用户个人信息、分配访问权限等. 

·角色继承:JBWCL 的访问控制支持角色之间的继承关系.图 3 给出了部分角色之间的继承关系.例如,角
色“系统定制者”继承角色“刻面管理者”,即系统定制者除了自身的特定权限之外,还拥有刻面管理者的所有
权限. 

·静态责任分离:例如,在构件提交者与构件验证者这两个角色之间满足 SSD,具体表现为不允许一个用户
既是构件提交者和又是构件验证者. 

·SSD:Provider×validator. 
·角色集最大值限定:举例来说,系统规定超级管理员角色集的最大值为 1,只允许有一个超级管理员,即

Cardinality(SuperManager)=1. 
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·最小权限原则:所有用户都只拥有其角色所赋予的权利.例如,一个刻面管理者只能够维护刻面及其术语
空间,不能进行任何其他操作. 

Facet  
manager④ 

System cumstomizer②
AccessControl 
manager③ 

UserInfo 
manager⑤ 

Validator⑧ 

Component 
manager⑥ Provider⑦ 

SuperManager① 

①超级管理员,②系统定制者,③构件访问控制管理者,④刻面管理者,
⑤用户信息管理者,⑥构件管理者,⑦构件制作者,⑧构件验证者. 

Fig.3  Role inheritance in component library system 
图 3  构件库系统的角色继承 

3.3   构件查询访问控制 

构件是复用的核心,也是构件库系统的核心.构件的知识产权是软件企业的宝贵资产.维护构件的知识产权
是软件企业参与竞争、保持优势、开拓并占领市场的重要手段,从构件知识产权角度考虑,应对构件复用加以
限制.而另一方面,查询构件的目的在于检索、选择合适的构件进行复用.为了支持和推广复用,应该将构件全面
开放.如何解决这个矛盾,成为关于构件查询访问控制的一个核心问题. 

作为支持构件复用的基础设施,构件库系统应当提供一套二者兼顾的控制机制,在大力提高构件复用程度
和复用范围的同时,严格维护系统安全性和构件知识产权.为此,将构件查询目标划分为两个层次:构件描述信
息层和构件实体层.构件描述信息包括构件的基本属性、关键词、形式化表示、分类信息等各种描述信息,而
构件实体才是真正可复用的内容. 

为了有效地支持复用,允许复用者任意查询构件描述信息,以便使复用者全面了解构件库系统中储存了哪
些构件,并最终选择自己所需要的构件;同时,从安全性以及构件产权的角度考虑,对直接用于复用的构件实体
的下载进行严格控制,杜绝构件的非法使用.与构件的两个层次相对应,将构件查询访问控制划分如下:对所有
用户开放构件描述层访问,而对构件实体访问则要依据安全级别进行严格控制.下面介绍构件实体的访问控制
模型. 

·用户:构件库系统的所有用户,包括系统管理员、构件提交者以及构件复用者. 
·角色:依据安全级别进行划分.每个角色代表一个特定的安全级别,拥有一组特定的权限. 
·权限:对构件实体的访问控制中只有一种操作,即获取构件实体.划分权限的依据为操作对象的分组,每个

权限代表对一组构件实体的查询操作. 
·角色继承:角色之间存在继承关系.角色之间依据其对应的安全级别形成一个层次关系.每个角色的权限

由自身拥有的权限和继承而来的权限两部分组成. 
·最小权限原则:每个用户只拥有其角色所赋予的权利,任何一个用户都不能访问超越自己权限级别之外

的构件实体. 
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在构件实体访问控制中,管理任务主要是分配或撤销系统中指定角色集合的成员.当构件库系统新增加一
个用户时,管理员为其分配一个或多个角色,使其拥有对某些构件实体的访问权限.当某用户对应于构件实体的
安全级别发生变化时,管理员将其从原有角色的成员中删除,并授予新的角色.最后,当需要从构件库系统中删
除一个用户时,只需将其从所有角色的成员中删除即可. 

4   结束语 

JBWCL 采用因特网作为基础设施,借助因特网覆盖广阔的特点,使系统的应用超越地理位置的约束,提高
了系统的开放性.为了保证系统的安全性和构件的知识产权,需要有一套健全的访问控制机制.在研究和比较了
各种访问控制之后,我们发现,采用 RBAC 能够满足 JBWCL 的安全性和知识产权管理的多种需求.RBAC 是近
年来在访问控制领域的一个研究热点.它支持安全性的 3 个原则:最小权限、责任分离和数据抽象,同时又基本
上保证了系统的效率. 

当前版本的 JBWCL采用基于角色的访问控制机制,为构件库系统及其管理的构件定义了用户、角色、权
限和角色继承,并且将构件描述信息层与构件实体层独立进行管理.JBWCL已经在北京大学青鸟公司以及山东
浪潮通用软件公司安装并成功试用,能够满足公司的安全性和知识产权管理的需求. 

进一步的工作主要包括:① 继续在多个软件企业中试用 JBWCL,完善角色定义及权限分配;② 支持用户
对 RBAC的定制,从而提供更大的灵活性. 
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