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摘要: 当前所用的网络管理系统大都属于集中式管理模式,因此,在性能、可扩展性、灵活性等方面具有很大的
局限性.基于移动代理的网络管理是针对这些不足而提出的具有潜力的解决方案之一,但是要精确地判定在什
么条件下移动代理比传统的客户/服务器模式更有效是比较困难的.为此,提出了一个定量模型,从理论上分析和
比较了两种结构的流量和响应时间,并就移动代理和 SNMP(simple network management protocol)的性能进行了
模拟实验比较.理论和实验结果都表明,当被管理的网络设备数在一定范围内时,移动代理的性能比 SNMP 的性
能要好;对于移动代理访问固定数量的设备后再返回到网络管理器这种方案,移动代理的性能有较大的提高. 
关 键 词: 移动代理;网络管理;SNMP(simple network management protocol);性能;流量;响应时间 
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1   网络管理系统 

现有的网络管理主要分为两大类[1]:基于 SNMP(simple network management protocol)协议的管理和基于
CMIP(common management information protocol)协议的管理.这两种协议提供的都是基于 client/server结构的
集中式管理模式.两种协议的结构是相似的,但 CMIP比 SNMP更复杂一些.SNMP主要应用于数据网络的管理,
而 CMIP主要应用于电信网络管理.我们以 SNMP为例,简要介绍集中式网络管理系统的结构. 

1.1   基于SNMP的网络管理系统 

SNMP包括 4个组成部分(如图 1所示): 
(1) Manager: SNMP管理器. 
(2) SNMP Agent: 分布在网络管理设备上的代理. 
(3) SNMP协议: Manager同 SNMP Agent之间通信的协议. 
(4) MIB(management information base): 描述被管理对象状态的管理信息库. 
管理器(manager)是一组软件程序,执行管理活动.管理者以轮询的方式从代理处取得网络结点的状态数据;

接收代理发来的 Trap.管理者在 C/S结构中处于 Client的地位. 
代理(agent)是一个软件,在被管理的网络设备中运行,代理收集所代表对象的状态数据.代理在 C/S 结构中

处于 Server的地位. 
管理信息库 MIB(management information base)是一个面向对象的数据库 ,包含着网络管理数据的定

义.MIB由一个个叫MIB对象的信息单元组成,MIB对象记录了管理设备的管理信息,每个对象用来代表一个网
络资源.代理通过MIB来表示所代表的对象各个方面的参数.MIB由一组变量构成,每个变量表示管理对象属性
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的一个方面. 
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Fig.1  SNMP-Based network management system architecture 
图 1  基于 SNMP的网络管理系统结构 

在这种结构中 ,所有与管理有关的计算 ,比如统计、分析等 ,都是由网络管理工作站 NMS(network 
management station)完成的,所有的原始数据都要传送到 NMS 上进行处理,因此这种集中式结构在大流量网络
中效率非常低,主要有以下不足: 

(1) 可扩展性差.NMS 负责所有网管信息的处理,当网络扩大时,会大大增加 NMS 的数据流量,有可能成为
系统的“瓶颈”. 

(2) 占用带宽.NMS只是盲目地收集所有原始数据,实际的处理往往只用到部分数据,从而造成带宽的浪费. 
(3) 灵活性不强.Agent的功能在安装之后是固定的,不能按照系统状态和管理策略变化进行调整. 
针对这些不足,人们提出了几种解决方案,如 SNMPv2[2]、RMON(remote monitoring)[3]、基于主动网络(active 

networks)[4]的管理、基于 CORBA[5]的管理、基于 Web 的管理[6]等等.但是这些方案都不能很好地适应网络及
其应用的多样性和易变性.为此,人们提出了基于移动代理 MA(mobile agent)[7]的网络管理方案. 

1.2   基于移动代理的网络管理系统 

移动代理是一个具有自治特性的程序,它可以在自己的控制下中断运行,携带代码和状态从网络中的一个
结点到达另一个结点,并能继续执行.移动代理还具有自学习能力,能够根据环境的变化作出相应的调整,从而
更好地完成预定的任务. 

移动代理是人工智能和分布式系统的研究热点之一,而移动代理在网络管理中的应用又是移动代理应用
中很重要也很有效的应用之一.它们可以移动到存有数据的地方,利用预先赋予它们的智能性,选取使用者感兴
趣的信息,并作相应的处理.这样就不
需要传输大量的原始数据和中间临时

数据,从而节省了带宽. MA 
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基于移动代理的网络管理体系结

构如图 2所示,主要包括 3部分: 
(1) NMS:网络管理工作站 ,其功

能与基于 SNMP的工作站相似. 
(2) NE(network element):被管理

网络设备.为了能在其上运行 MA,必
须有移动代理系统 MAS(mobile agent 
system). 

Fig.2  Mobile agent-based network management system architecture 
图 2  基于移动代理的网络管理系统结构 

(3) MA:移动代理,具有本地处理
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能力和移动性,可以处理数据并传送到其他 NE和 NMS上. 
其算法如下: 
(1) NMS 产生一个移动代理 MA,其内部包含了所需要的网管功能.然后,将此 MA 发送到第 1 个被管理的

设备 NE上; 
(2) MA在 NE上运行,调用本地的资源,根据预先设置的网管功能,执行相应的操作; 
(3) 将处理后的结果数据和 MA的现有状态保存在 MA中; 
(4) 判断这个 NE 是不是最后一个未处理过的 NE,如果不是,MA 将自己传送到下一个 NE,然后转到(2),如

果是最后一个未处理过的 NE,则转到(5); 
(5) MA处理完最后一个 NE之后,将所有 NE上的响应消息传送到 NMS,由 NMS进一步处理. 
由此可见,基于移动代理的网络管理系统具有以下优点: 
(1) 减少流量.因为代理在本地已将大量的原始数据和中间数据处理完毕,只需将一些重要的中间数据和

最后结果传送到 NMS即可,因此大大减少了 NMS的流量. 
(2) 增强了可扩展性.由于通向 NMS 的流量大幅度减少,因此在增加被管理设备时,并不会使 NMS 的流量

增加很大. 
(3) 增强了灵活性.当需要一个新的功能时,NMS 只需将一个具有完成新功能的新代理传送到被管理设置

上代替旧的代理即可. 

2   系统性能的理论分析 

综上所述,我们只是定性地阐述了基于MA的网络管理系统与传统的 CS结构的网络管理系统相比的优越
性,为了更精确地比较两种结构的性能,我们首
先从理论上对两种结构的性能作进一步的定量

分析,然后用实验进行测试. 
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为了清楚起见,我们将 SNMP 和 MA 结构
作比较,如图 3 所示.在 SNMP 结构中,当 NMS
需要执行一个特定的服务时,比如查询每个 NE
上的 icmpInErrors 变量值时,就要向每一个 NE
发送一系列服务请求(request),当 NE 完成查询
之后,将结果发送到 NMS.在MA结构中,MA知
道如何在 NE上查询,当在第 1个 NE上完成服
务之后,会带着结果到第 2 个 NE 上继续执行,
直到最后一个 NE.当最后一个 NE 上的服务完
成之后,将所有的结果一并传送到 NMS上. 

Fig.3  Network management system architecture based on
mobile agent vs. SNMP 

图 3  SNMP结构与 MA结构的比较 

我们通过分析两种结构中 NMS 的流量
(traffic)和获取 SNMP 变量时的响应时间
(response time)来比较两种结构的性能. 

2.1   流量分析 

NMS的流量是指 NMS在网络层与所有 NE交换的数据字节数[8].如果在应用层传送的数据量为 X,由于在
网络上传输时要进行数据包装,则在网络上传送的数据量就为 XXXX )()( βα +=′ . )(Xα 表示在面向连接方式

中建立连接时交换的控制信息, )(Xβ 由数据包的封装格式决定.为了简单起见,我们在下面的叙述中简化为
.)())()(( XXXXXX XX µµβα ==+=′ 我们称 µ 为加权函数,在这里,我们用 N表示被管理的网络设备的数量,

为了描述管理任务的复杂性,我们用 Q表示该任务需要对 MIB查询的次数. 
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2.1.1   基于 SNMP的网络管理系统流量 
在 SNMP 结构中,当 NMS 需要请求 NE 完成一项任务(task)时,NMS 就向 NE 上的 SNMP agent 发送请求

(request).我们假定第 q 条请求消息的大小为 Rq.为了完成该请求任务,这 Q 条请求消息必须全部发送到所有 N
个被管理设备 NE 上.设备 n 收到第 q 个请求时,会作出响应,向 NMS 发送大小为 qnR~ 的响应消息.因此 NMS 的

流量 TS就可以表示为 

 ( )∑∑
= =

+=
N

n

Q

q
qnSqSS RRT

1 1

~~µµ , (1) 

~ ~
其中µS表示对请求信息 Rq封装时的加权函数, Sµ 表示对响应信息 qnR 封装时的加权函数. 

2.1.2   基于 MA的网络管理系统流量 
NMS向第 1个 NE发送一个MA,这个MA依次访问每一个 NE,并在本地得到响应消息,然后带着响应消息

传送到下一个 NE,直到最后一个 NE 为止,最后将所有响应消息传送到 NMS.我们这里假设 MA 在本地对原始
响应信息不作语义压缩(semantic compression)的处理,如果考虑这一点,MA结构的流量将更小.我们用 表示

移动代理的初始大小,则 NMS的流量 T 可以表示为 
MAC

MA

 , (2) ∑∑
= =

+=
N

n

Q

q
qnMAMAMAMA RCT

1 1

~~µµ

前一部分表示 NMS向第 1个 NE发送一个MA,后一部分表示最后一个 NE上的MA将所有的响应消息发送到
NMS. 
2.1.3   流量的分析比较 

我们分析并比较一下在什么情况下哪个流量更大.如果流量大,就说明占用带宽较大,效率相对较低. 
设 ,则 MAS TT ≥

∑∑∑∑
= == =

+≥+
N

n

Q

q
qnMAMAMA

N

n

Q

q
qnSqS RCRR

1 11 1

~~)~~( µµµµ . 

为了简单起见,我们用请求消息的平均大小 R 代替 Rq,用响应消息的平均大小 R~ 代替 qnR~ ,则式(1)和式(2)

可以分别表示为 

 ,~~ RNQRNQT SSS µµ +=  (1′) 

 .~~ RNQCT MAMAMAMA µµ +=  (2′) 

因此,上述不等式可以表示为 

 .~~~~ RNQCRNQRNQ MAMAMASS µµµµ +≥+  (3) 

我们知道,对于一个数据包,头数据(header)一般来说是固定的,因此一条消息被分割的数据包越长,数据头
所占的比例越小,相应的加权函数也就越小.由于MA是一次性将所有结果传送到NMS,它可以将多条响应消息
合成一个合适的数据包,因此我们可以认为 .~~

MAS µµ ≥  

记 ,~~~~
, RQRQ MASMAS µµ∆ −= 则 ,0, ≥MAS∆ 则式(3)可以写成 

., MAMAMASS CNRNQ µ∆µ ≥+  

由此我们可以看出,当被管理的网络设备数 N 越过一定数值时,上式成立,这时 SNMP 结构的 NMS 流量大
于 MA结构的流量. 

假设只管理一个网络设备,也就是 N=1时,式(3)简化为 

.~~~~ RQCRQRQ MAMAMASS µµµµ +≥+  
~~因为传送给 NMS的响应消息是相等的,因此这时应有 .MAS µµ ≈  

因此,上式为 MAMAS CRQ µµ ≥ .由于 MA 要代替 NMS 完成相应的任务,所以 MA 中一定包含所有请求消息

RQ ,加上MA中代码的大小,所以MA的大小= RQ +代码大小.因此上式是不可能成立的,也就是说,当只管理一

个 NE 时,SNMP 结构中 NMS 的流量一定小于 MA 结构中的流量.我们也可以直观想象出来.当只有一个 NE
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时,SNMP 结构中 NMS 只发送所需要的请求,接收相应的响应消息,而 MA 结构中要发送同样请求的同时,还要

有 MA的代码,NMS收到的是同样的响应消息. 

综上所述,当所管理的 NE较少时,SNMP结构中 NMS的流量较小,随着所管理的 NE数的增加,SNMP结构
中 NMS的流量增加得更快,当 NE数超过一定数值时,就会大于 MA结构中 NMS的流量. 
2.1.4   移动代理的初始大小对流量的影响 

由式(2′)可以看出, T 与设备数 N 可以近似为线性关系,而移动代理的初始大小 只影响发送到第 1 个
NE时的流量

MA MAC

MAMACµ .因此,移动代理的初始大小对流量随着 N的变化规律没有影响. 

2.2   响应时间分析 

NMS的响应时间(response time)是指从发出请求到接收到所有结果之间的时间.在 SNMP结构中,响应时间
是指从 NMS 向第 1 个 NE 发出请求到最后一个 NE 完成响应之间的时间.在 MA 结构中的响应时间是指从向
第 1个 NE发送 MA之后,包括 MA在 NE之间的传输,到在最后一个 NE上完成响应把结果发送到 NMS的时
间.在这里,我们不考虑处理的时间,只考虑传输占用的时间.设 NMS与 NE之间的传输速率为 v ,NE与 NE之间
的传输速率为 .因此,SNMP结构中响应时间为 

m

ev

 
m

S
S v

Tt = . (4) 

将式(1′)代入式(4),得到 

 
m

SS
S v

RNQRNQ
t

~~µµ +
= . (4′) 

用 表示 NE之间的所有流量,用 表示 MA结构中从第 n−1个 NE传送到第 n个 NE的响应消息流

量.当 n=1时,只有一个 NE是没有 NE之间的流量的,所以
MAT ′ nMAT ,

,01, =MAT 当 n>1时,从第 n−1个 NE传送到第 n个 NE

的响应消息是前 n−1个 NE的所有响应消息之和,为 
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用平均值可以表示为 ∑∑
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= =

=
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∑∑∑
=

−

==

+−=+−=′
N

n

n

m
MAMAMA

N

n
nMAMAMAMA RQCNTCNT

2

1

12
,

~)1()1( µµµ . 

因为 RNNR
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~
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,与 同阶,记作2N RNO ~)( 2 ,由此,上式可以写成 

)(*~)1( 2NORQCNT MAMAMAMA µµ +−=′ . 
响应时间: 

 
e
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+
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2.2.1   响应时间的分析和比较 
我们分析并比较两种结构的响应时间.响应时间小的结构说明反应快、效率高. 
设 ,将式(4)和式(5)代入此式得到 MAS tt ≥

e

MAMAMA

m

MAMAMA

m

SS

v
NORQCN
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, . (6) 

由上式可以看出,当被管理设备数 N 增大时,其他变量都是不变的.当 N 越过一定数值时,随着 N 的增
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大,
e

MAMAMA

v
NORQCN )(*~)1( 2µµ +−
一定比

m

MASS

v
NRNQ ,∆µ +

, S ttMN <必有时＞

增加得更快,因此当 N 增大到一定的数值时,一定有

式(6)不成立.也就是说 因此,当被管理的设备增大到一定数量时,MA结
构的响应时间会更长. 

,),( MAMM∃ 当为正整数

由以上分析可以看出, t 与 N近似为线性关系,而 近似为 N的二次函数. S MAt

当 n=1时, T 所以,01, =MA
m

MA
MA

m

S
S v

Tt
v
Tt == , .我们在流量分析中可知,当 n=1时, T ,MAS T< 因此 .也就是

说,当只有一个 NE时,MA结构的响应时间大于 SNMP结构的响应时间. 

MAS tt <

综上所述,当只有一个被管理设备时,MA结构的响应比 SNMP结构慢,随着被管理数量 N的增大,有可能使
MA结构的响应时间更小,但当 N越过一定数值时,MA结构的响应时间就会比 SNMP结构的响应时间长. 
2.2.2   移动代理初始大小对响应时间的影响 

由式(5)可以推出 

e

MA

m

MA

em
MAMAMA v

NORQ
v

RNQ
v

N
v

Ct )(*~~~
)11(

2µµµ ++
−

+= . 

由上式可以看出,移动代理的初始大小 越大,随着 N 的增大就使 t 增大得越快.对于同一个 N点,也就
是管理同样数量的NE时, 越大,响应时间 越大.这是因为 越大,在NE之间移动的数据量就越大,因此

所用的时间也就越多. 

MAC

MAt
MA

MAC MAC

由以上分析可知,在 MA结构中,当从第 n个结点传送到第 n＋1个结点时,是带着前 n个 NE上的所有响应
消息的,这样就会使 NE 之间的流量增大.设想一下,如果我们将查询一定数量的 NE 后的结果传送到 NMS 上,
然后重新开始下一个 NE,这样就不需要带着所有的结果送到下一个 NE 上.设 rKN = ,每处理完 K 个 NE 后,将
这 K 个结果一并送到 NMS,然后重新从下一个开始.这时 NMS的流量为 

RNQCRrKQCRrCT MAMAMAMAMAMA

K

k

Q

q
qnMAMAMAKMA

~~~~~~
1 1

µµµµµµ +=+=+= ∑∑
= =

− . 

由式(2′)可知 T MAKMA T=− ,也就是说 NMS 的流量并不随 K 的变化而变化.但与 NMS 交换的次数变化了.从
第 2.1.3节可知,相同数据量传输次数越多,其加权函数就越大,因此实际中应有 1+−− ≤ KMAKMA TT . 

NE之间的数据传输量为 

∑∑∑
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+−=′′
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q
qmMAMAMAMA RrCNT

2

1
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~)1( µµ . 

显然 T ,因为当处理完第 K 个 NE 时就不再带着前 K 个结果了,而在 TMAMA T ′≤′′′ MA′ 中却是一直带着,直到最后

送到 NMS 为止.MA 在 NE 之间传输的数据量减少,从而使 NE 之间的传输时间变小.但因为与 NMS 交换次数
的增加,从而会使与 NMS 之间的交换时间变长.因此并不是 K 越大或越小就好,但总体来说,理论上存在一个合
适的 K,使 MA结构的响应时间相对最小. 

3   实验及分析 

我们对两种结构的流量和响应时间进行了理论上的分析和比较,下面我们用实验测试这两种结构下的流
量和响应时间.在实验中,流量用 NMS传送和接收到的所有 NE上的字节数表示.响应时间用从 NMS向第 1个
NE发出请求到所有的 NE响应完毕之间的时间表示. 

我们用网络模拟器[9]来测试两种结构的性能.模拟一个有 310 个结点的局域网.这里不考虑应用层上的处
理时间,这里用的移动代理系统是 IBM的 Aglet[10],它采用的是 ATP(agent transfer protocol)[10]传输协议,因此我
们把 ATP 和 IP 的头数据考虑在内.最大的传输单位 MTU(maximum transmission unit)为 1500 bytes.这对于
SNMP的消息来说已经足够大了.因此不需要分片(fragmentation),一个变量的每一条请求/响应都被分装在一个
独立的数据包里.网络的速率为 2 Mbps,网络的等待时间(latency)为 4ms.MA 按照事先设置好的路线(itinerary)
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访问所有的被管理设备,MA 的初始大小为 6.5Kbytes.任务是读取每个 NE 上的变量 icmpInErrors 的值,此变量
表示具有特定错误的 ICMP消息的数量,比如 ICMP检验和出错、长度错误等等. 

我们分别就以下情况进行实验:(1) 两种结构的流量和响应时间的比较,MA的大小对流量和响应时间的影
响;(2) MA访问固定数量 NE对流量和响应时间的影响. 

3.1   两种结构的流量和响应时间比较 

如图 4所示为 SNMP结构和MA结构下的 NMS的流量比较.由图 4可以看出,当被管理的 NE数 N较少时,
完成同样的一项任务,SNMP与 NMS交换的数据流量较少.随着 NE数量的增加,SNMP结构中流量增加得相对
较快.在本实验中,当设备数增加到 74个时,两者的流量基本相同. 

对响应时间的实验比较如图 5所示.由图 5可以看出,当 N越过一定数值时,MA的响应时间比 SNMP的响
应时间要长,然后随着 N的继续增大,MA的响应时间增加得更快.这是因为当 N增大时,MA本身因为附带着前
面 NE的响应结果,因此要传输的数据量更大,所以响应时间会更慢.SNMP的响应时间与 N是接近于线性关系.
在本实验中,当设备数增加到 260时,两者的响应时间大致相当. 
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图 5  NMS的响应时间比较 

Fig.4  Comparison of NMS traffic 
图 4  NMS的流量比较 

3.2   MA初始大小对流量和响应时间的影响 

MA的初始大小对 NMS的流量影响的结果如图 6所示.我们分别模拟了 MA初始大小为 3k,6k,9k的情况.
由图 6可以看出,MA的初始大小直接影响了 NMS的流量,但随着 N变化的规律并没有改变.这是因为 NMS只
向第 1个 NE发送一个 MA. 

如图 7 所示为 MA 的初始大小不同时对响应时间的影响.由图 7 可以看出,MA 的初始大小越大,随着被管
理设备的增加而使响应时间增加得更快,这是因为 MA要经过每一个 NE,并要在每一个 NE上运行. 

以上的实验验证了我们对两种结构性能的理论分析.基于移动代理的网络管理系统的优越性不仅体现在
对性能的影响上,它本身所具有的自治性、智能性和移动性是 SNMP所无法相比的. 

3.3   MA访问固定数量NE对流量和响应时间的影响 

我们上面的实验已表明,MA 结构的响应时间随着 N 的增加更快地增加,这是因为 MA 携带的消息量在移
动中会随着被访问 NE 数量的增加而增加,从而使 NE 之间的传输量增大,传输时间变长.我们设想,如果当 MA
携带的消息量到达一定数量时就将所带的响应消息发送到NMS,会对流量和响应时间有什么影响呢?我们在第
2.2.2节已进行了理论分析.下面我们用实验进行测试. 

如图 8 所示为访问不同固定数量的 NE 时 NMS 流量的变化.我们可以看出,每次访问的 NE 数增加,会使
NMS 的流量变小,尤其在数量较少时,会随着被访问的固定数 K 的增加而迅速变小.这是因为 K 越大,发送到
NMS的次数越少,所以发送到 NMS的数据包中的控制信息就相对较少,所以 NMS的流量就越小. 

如图 9所示为对响应时间的影响.当 K较小时,随着 K的增大,响应时间会大幅下降,到达一点之后,会随着 K
的增大而慢慢增大.在本实验中,当 K=160时,响应时间最小,为 2.21秒. 
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图 6  MA初始大小对流量的影响 
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4   结束语 

本文从理论上对基于移动代理的和传统的基于 SNMP的网络管理系统的流量和响应时间进行了理论分析
和比较,并在模拟实验中得到了验证.理论分析和实验结果都表明:当被管理的网络设备较多时,完成同样的一
项任务,MA比 SNMP的流量小;当被管理的网络设备数在一定范围内时,MA的响应时间较少;为了减少响应时
间,可以让 MA访问一定数量的 NE之后回到 NMS,我们就此进行了分析和实验. 

本文只是考虑到主要因素,从而分析了两种结构的性能.在实际的复杂的网络环境中,影响性能的因素很
多.如果我们能根据具体的环境,增强 MA的自适应能力和处理策略,将会使基于 MA的网络管理系统有更大的
灵活性和智能性,这是 SNMP所不具备的. 
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Abstract: Currently, most network management systems are centralized and therefore, the management systems 
present severe limitations as far as performance, scalability, and flexibility are concerned. A potential approach to 
the problem is to equip the management system with MA (mobile agent) capabilities. But it is difficult to identify 
precisely under which conditions design exploiting mobile agent is preferable over a traditional one. In this paper, a 
quantitative model is presented to analyze the performance (traffic, response time) of mobile agent design paradigm 
against the traditional client-server architecture for network management. The mobile agent performance is 
compared with SNMP (simple network management protocol) one in several simulations. Analysis and simulations 
results show that the mobile agent performs better than the SNMP when the number of managed network elements 
exceeds a value related to the overhead of several retrievals of the SNMP. Moreover, a significant improvement of 
the mobile agent performance is obtained when the agent returns to the management station, after visiting a fixed 
number of nodes. 
Key words: mobile agent; network management; SNMP (simple network management protocol); performance; traffic; 

response time 
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